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Kapitel 1: EinfUhrung

BrightStor® ARCserve® Backup ist eine umfassende Sicherungslésung fiir
Anwendungen, Datenbanken, verteilte Server und Dateisysteme. Sie bietet
Sicherungs- und Wiederherstellungsfunktionen fiir Datenbanken,
unternehmenswichtige Anwendungen und Netzwerk-Clients. Zu den in
BrightStor ARCserve Backup enthaltenen kompatiblen Agenten gehéren auch
Client-Agenten fir spezifische Betriebssysteme.

Client-Agenten sind eigene Software-Pakete, die auf den Computern im
Netzwerk installiert werden und die Netzwerkschnittstelle zwischen diesen
Computern und BrightStor ARCserve Backup bilden. Die Client-Agenten
ermoglichen nicht nur die Netzwerkverbindung, sondern Glbernehmen auch
gemeinsam mit den Sicherungsservern im Netzwerk Aufgaben bei der
Datenspeicherung. Je nach Anzahl und Konfiguration der Netzwerkrechner, fir
die regelméaRige Datensicherungs- und -wiederherstellungsfunktionen benétigt
werden, sind mehrere Client-Agenten erforderlich.

Dieses Handbuch enthalt Informationen zum Installieren, Konfigurieren und
Hinzufligen von Client-Agenten fir alle Workstations und Server in einer
Netzwerkspeicherumgebung.

Funktionen des Agenten

Die Client-Agenten von BrightStor ARCserve Backup wurden fur Unternehmen
konzipiert, die ihre Netzwerkressourcen durch Auslagerung bestimmter
Aufgaben auf zentrale Sicherungsserver und -datentrager entlasten muissen.
Sie erfillen u. a. folgende Aufgaben:

®  Geringere Belastung des Kommunikationsnetzwerks

®m  Bessere Effizienz der BrightStor ARCserve Backup-Server durch
Vorbereitung der Archivdaten auf den Client-Rechnern

m  Bereitstellung detaillierter Datei- und Verzeichnisinformationen Uber den
Remote-Client an den BrightStor ARCserve Backup-Server

= Kommunikation mit dem Server zum Durchsuchen und Auswahlen der
Sicherungskomponenten

®m  Leichtere Uberwachung des Sicherungsfortschritts
®m  Sicherungsprotokolle mit dem Status der Sicherungs- und

Wiederherstellungsvorgénge

Client-Agenten kénnen auflerdem von einem einzelnen BrightStor ARCserve
Backup-Server im Netzwerk aus den Datenschutz fur alle Client-Computer
verbessern.
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Unterstlitzte Client-Systeme

Unterstutzte Client-Systeme

BrightStor ARCserve Backup verfligt Giber die folgenden Client-Agenten:

®  BrightStor® ARCserve® Backup Client Agent fir Windows. Dieser Client-
Agent unterstitzt:

- Windows 98

- Windows Millennium (Me)
- Windows NT

- Windows 2000

- Windows XP

- Windows Server 2003

- Windows Small Business Server (SBS) unter Windows 2000 Server
oder Windows 2003 Server

®  BrightStor® ARCserve® Backup Client Agent fiir NetWare

®  BrightStor® ARCserve® Backup Client Agent fiir UNIX. Dieser Client-Agent
unterstutzt:

- AIX

HP-UX

Solaris

Tru4

FreeBSD

®  BrightStor® ARCserve® Backup Client Agent fiir Linux. Dieser Client-Agent
unterstutzt:

Red Hat
- SuSE

- Turbo

- Debian
- RedFlag

Miracle Linux

®  BrightStor® ARCserve® Backup Client Agent fiir Mainframe Linux. Dieser
Client-Agent unterstitzt:

- Red Hat Enterprise Server 3, 4 (31-Bit and 64-Bit) unter zSeries und
S/390

- SLES 8 und 9 (32-Bit and 64-Bit) unter zSeries und S/390
®  BrightStor® ARCserve® Backup Enterprise Option fiir AS/400

8 Client Agent - Benutzerhandbuch



Die Funktionsweise von Client-Agenten

®  (Nur zur Verwendung mit BrightStor ARCserve Backup fur
Windows und BrightStor ARCserve Backup fiir NetWare) BrightStor®
ARCserve® Client Agent fir Mac OS X

®  (Nur zur Verwendung mit BrightStor ARCserve Backup fur
Windows) BrightStor® ARCserve® Backup Enterprise Option fiir OpenVMS

Weitere Informationen zu Hardware- und Software-Voraussetzungen bei der
Installation und Ausfiihrung der Client-Agenten finden Sie in der Infodatei auf
der Installations-CD. Wenn Sie technische Unterstutzung fur dieses Produkt
bendétigen, wenden Sie sich an den Support von Computer Associates unter
http://ca.com/supportconnect. Dort finden Sie eine Liste mit Standorten und
Telefonnummern und erhalten Informationen zu den Offnungszeiten.

Die Funktionsweise von Client-Agenten

BrightStor ARCserve Backup und die Client-Agenten sind fir
Datenspeicheraktivitaten in Unternehmen und Organisationen mit vernetzten
Computern ausgelegt. In derartigen Szenarien setzen Kunden von Computer
Associates das Basisprodukt BrightStor ARCserve Backup und die zugehdrigen
Client-Agenten (sowie eventuell erforderliche Zusatzoptionen) ein. Mit den
Client-Agenten kénnen Sie wichtige Unternehmensdaten im Netzwerk sichern
und wiederherstellen. Die Client-Agenten unterstitzen Sie, indem sie:

®  die Sicherung von Anwendungen oder Dateisystemen ermdéglichen.

®  die Uberwachung des Sicherungsfortschritts erleichtern.

®  die Uberwachung von Aktivitaten im Sicherungsprotokoll vereinfachen.
Wenn auf den Computern im Netzwerk die erforderlichen Client-Agenten
installiert sind, kann ein einzelner BrightStor ARCserve Backup-Server

Vorgéange zur Datensicherung und -wiederherstellung auf einer Vielzahl von
Computern und Betriebssystemen durchfiihren.

Funktionen des Agenten

In diesem Abschnitt werden die Funktionen der verschiedenen Client-Agenten
von BrightStor ARCserve Backup erléautert.
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Funktionen des Agenten

Push-Technologie

Alle Client-Agenten nutzen zur Automatisierung des Sicherungs- und
Wiederherstellungsprozesses die Push-Technologie. Der Client-Agent enthalt
eigene interne Client-Prozesse, die dazu beitragen, die ressourcenbelastenden
Sicherungsprozesse auf dem BrightStor ARCserve Backup-Server zu
optimieren. Mit dieser Funktion filtert und packt der Client-Agent seine
Archivdaten, bevor er sie an den Server Ubergibt. Diese Methode der
Datenvorbereitung und -ubertragung ermdéglicht das Durchsuchen von
Verzeichnissen in Echtzeit. AuRBerdem werden die Systemressourcen des
Sicherungsservers entlastet, die Datenubertragung durch den Einsatz der
Pakettechnologie verbessert, Netzwerksicherheit geboten und Sicherungs- und
Wiederherstellungsjobs tUberwacht.

Nach der Installation und Konfiguration der Client-Agenten kénnen Sie mit
BrightStor ARCserve Backup Daten von allen Workstations in lhrem
Datennetzwerk abrufen. Der Client-Agent durchsucht die ihm zugewiesenen
Verzeichnisse, bereitet die Daten vor und Ubertragt sie uber das
Paketnetzwerk. AnschlieRend bereitet der Sicherungsserver die Daten fur die
Speicherung auf den vorgesehenen Sicherungsgeréaten vor. Durch diese
aufeinander abgestimmten Prozesse zwischen Client-Workstation und
Sicherungsserver entsteht eine wirkungsvolle automatisierte
Sicherungsumgebung.

ProActive-Sicherung fur Windows

Wenn lhre Hardware Warnmeldungen unterstitzt (Hardware-Treiber
verdffentlichen Warnmeldungen im Betriebssystem, wenn sich der
Laufwerkstatus verschlechtert hat oder in Kirze verschlechtern wird), kénnen
Sie die ProActive-Sicherung lhrer Backup Agent-Verwaltung so installieren,
dass Netzwerk-Clients dem BrightStor ARCserve Backup-Server in kritischen
Hardware-Situationen Sicherungen auf Volume-Ebene tbermitteln. Wenn Sie
die ProActive-Sicherung verwenden, kénnen Sie ebenfalls Remote-
Sicherungsjobs auf Knoten- oder auf Volume-Ebene von einem ausgewahlten
BrightStor ARCserve Backup-Server aus im Host-Agenten starten. Der
gewahlte BrightStor ARCserve Backup-Server muss zur Ausfiihrung von
ProActive-Jobs Uber eine konfigurierte Gerategruppe verfigen, die
ausschlieBlich fur ProActive-Jobs genutzt werden soll. Um eine Gerategruppe
zur Ausfihrung von ProActive-Jobs zu konfigurieren, klicken Sie wahrend der
Gerategruppenkonfiguration auf Eigenschaften und aktivieren die Option
ProActive-Sicherung zulassig. Weitere Informationen zur
Gerategruppenkonfiguration finden Sie in der Online-Hilfe.

Hinweis: Die ProActive-Sicherung unterstitzt nur die
Standardjobkonfiguration.
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Funktionen des Agenten

Windows-Computernamenauflosung

Mit der Computernamenaufldsung kann der lokale Windows-Computer
automatisch die IP-Adresse des Remote-Rechners beim Herstellen der
Verbindung fur Sicherungen und Wiederherstellungen erkennen.

Sowohl der Sicherungsserver als auch die Netzwerk-Clients kénnen diese
Funktion verwenden. Ein lokaler BrightStor ARCserve Backup-Server kann die
Computernamenauflésung zur Herstellung der Verbindung und zur Sicherung
von Daten auf Remote-Rechnern verwenden. Remote-Client-Computer kénnen
diese Funktion in gleicher Weise fur ProActive-Sicherungsverbindungen
verwenden.

Sicherheitsfunktionen

Die Client-Agenten fur BrightStor ARCserve Backup verfugen uber
verschiedene Sicherheitsfunktionen, beispielsweise Kennwortschutz fur den
Client-Agenten, Systemanmeldung, intelligente Datenverschlisselung
zwischen Client und Server sowie integrierte Virensuche mit Reparatur von
befallenen Dateien. Die folgenden Abschnitte enthalten weitere Informationen
zu den Datenverschlusselungs- und Virensuchfunktionen von BrightStor
ARCserve Backup.

Intelligente Datenverschlisselung zwischen Client und Server

Mit der Funktion zur intelligenten Verschlisselung von Daten zwischen Client
und Server kdnnen Sie die Netzwerksicherheit weiter verbessern, indem Sie
die wéhrend eines Sicherungsjobs uibertragenen Datenpakete mit einem
Sitzungskennwort verschlisseln. Damit wird gewahrleistet, dass die
Ubertragenen oder archivierten Daten sicher und kennwortgeschutzt sind.
AuRRerdem wird sowohl die Vertraulichkeit der Uber das Netzwerk tbertragenen
Daten als auch die Sicherheit der Sicherungsdatentrdger gewahrt. Benutzer,
die den Verschlisselungscode nicht kennen, kdnnen Sicherungsbénder nicht
missbrauchen oder wiederherstellen.

Wenn Sie diese Funktion wahlen, werden die Sicherungsdaten verschlisselt.
Dies gilt fur zwischen Client und Server Ubertragene Datenpakete, Daten auf
dem lokalen Server und Daten, die auf Sicherungsdatentrager verschoben
wurden.
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Funktionen des Agenten

Integrierte Virensuche und Reparatur fur Windows und NetWare

BrightStor ARCserve Backup fuhrt mit eTrustTM Antivirus, der fuhrenden
Antivirenldsung von Computer Associates, eine Virenprufung und -beseitigung
zum Schutz Ihrer Daten durch.

Wichtig! BrightStor ARCserve Backup umfasst nur die Komponenten zur
Prufung und Bereinigung. eTrust Antivirus wird nicht vollstandig installiert. Fir
NetWare Client Agent muss eTrust Antivirus zur Verwendung von Virensuche
und Reparatur vollstandig installiert werden. Fur Windows Client Agent muss
eTrust Antivirus zum Empfangen automatischer Aktualisierungen von
Virensignaturen vollstandig installiert werden.

Wenn die Virensuchfunktion aktiviert ist, sucht BrightStor ARCserve Backup
wéhrend Sicherungs- und Kopiervorgangen in den Windows- und NetWare-
Daten nach Viren. Somit sind wertvolle Daten vor Besché&digung durch Viren
geschiutzt. Wird die Bereinigungskomponente wahrend der Konfiguration
gewahlt, werden infizierte Dateien ohne jeglichen Benutzereingriff repariert.
Somit sind wertvolle Daten vor Beschadigung durch Viren geschutzt.

Weitere Informationen zur eTrust Antivirus-Integration finden Sie im
Administrator-Handbuch.

Automatische Erkennung von Client-Agenten fur Windows, UNIX, Linux und
Mac OS X

Fur BrightStor ARCserve Backup-Systeme, die auf einem Windows- oder
NetWare-Server installiert sind, der den Windows-Manager verwendet, kénnen
Sie die automatische Erkennung (Auto-Discovery) fir alle Computer im
Netzwerk aktivieren, die Client-Agenten fur Windows, UNIX, Linux und Mac OS
X ausfuhren. Mit Hilfe von Auto-Discovery kann BrightStor ARCserve Backup
alle Windows-, UNIX- und Mac OS X-Computer erkennen, auf denen die
entsprechenden Client-Agenten ausgefuhrt werden, und automatisch die
bendtigte Liste der Computer erzeugen, fur die regelméRige Sicherungen
geplant werden.

Mehrere Netzwerkkarten fur Windows

Client Agent fur Windows unterstutzt die Verwendung mehrerer
Netzwerkkarten (Network Interface Cards, NICs). Bei Computern mit
mehreren Netzwerkkarten Uberprift der Client-Agent alle aktiven NICs, um zu
ermitteln, welche Karten aktiviert sind und fur die Ubertragung verwendet
werden.

12 Client Agent — Benutzerhandbuch



Funktionen des Agenten

Optimierte Netzwerkverbindungen fur Windows

Rechner, auf denen der Windows Client Agent ausgefuhrt wird, kbnnen mit
Hilfe von Algorithmen zur Verbindungswiederherstellung nach
vorubergehenden Netzwerkausfallen den Betrieb wieder aufnehmen (bei
schweren Netzwerkfehlern kann der Windows Client Agent den Betrieb nicht
wieder aufnehmen). Die Struktur von BrightStor ARCserve Backup bietet
daruber hinaus die Mdglichkeit zur Analyse von Netzwerkverbindungen.

Durchsuchen von Verzeichnissen auf Remote-Rechnern in Echtzeit fur Windows
und NetWare

Mit dieser Funktion kénnen Systemadministratoren Datei- und
Verzeichnisinformationen zum Remote-Zielrechner in Echtzeit anzeigen.

Globale Optionen fur Sicherungsprufung

Client-Agenten unterstitzen die globalen Optionen fur Sicherungsprufung
Sicherungsdatentrager durchsuchen und Sicherungsdatentrager mit
Original vergleichen, mit denen Sie Uberprufen kdnnen, ob Ihre Daten
ordnungsgemal gesichert wurden.

Wenn Sie die Option Sicherungsdatentrager durchsuchen wéhlen,
Uberpruft BrightStor ARCserve Backup den Header jeder Datei auf dem
Sicherungsdatentrager. Kann der Header gelesen werden, wird angenommen,
dass die Daten fehlerfrei sind. Andernfalls wird das Aktivitatsprotokoll mit
diesen Informationen aktualisiert.

Hinweis: (Nur Windows und NetWare) Wenn Sie die globale Option fur
Sicherungsprifung Sicherungsdatentrager durchsuchen wahlen und die
Option CRC-Wert berechnen und auf Sicherungsdatentrager speichern
zuséatzlich zur Uberpriifung des Header jeder Datei auf dem Sicherungstrager
aktivieren, fuhrt BrightStor ARCserve Backup eine CRC-Prufung durch, indem
der CRC-Wert neu berechnet und mit dem auf dem Datentrager gespeicherten
Wert verglichen wird.

Wenn Sie die Option Sicherungsdatentrager mit Original vergleichen
wéhlen, liest BrightStor ARCserve Backup Datenblocke vom Datentrédger und
vergleicht die Daten byteweise mit den Quelldateien auf dem Quellrechner und
gewahrleistet damit, dass die Daten auf dem Datentrager genau mit den
Daten auf der Festplatte Ubereinstimmen. Bei der Feststellung einer
Abweichung wird das Aktivitatsprotokoll mit diesen Informationen aktualisiert.

Weitere Informationen zu den Optionen fir die Sicherungsprifung finden Sie
in der Online-Hilfe.
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Funktionen des Agenten

CRC-Prufung fur Windows und NetWare

Die Client-Agenten fir Windows und NetWare erzeugen fur alle Dateien, die sie
an den BrightStor ARCserve Backup-Server senden, CRC-Codes (Cyclic
Redundancy Check). Diese dienen dazu, die Integritat der zu sichernden
Dateien zu Uberpriufen.

Zugriffssteuerungslisten fur Windows, UNIX, Linux, Mainframe Linux und Mac OS X

Mit Zugriffssteuerungslisten (Access Control Lists, ACLs) fur Client-Agenten fur
Windows, UNIX, Linux und Mac OS X kénnen Sie steuern, welcher BrightStor
ARCserve Backup-Server Uber den Client-Agenten auf die Workstation zugreift.
Die Originalkonfiguration dieser Client-Agenten ermdglicht allen
Sicherungsservern das Sichern und Wiederherstellen von Daten Uber einen
Client-Agenten fur Windows, UNIX, Linux oder Mac OS X. Indem Sie eine
Zugriffssteuerungsliste erstellen, kbnnen Sie Datensicherungs- und -
wiederherstellungsvorgénge fur den jeweiligen Client-Agenten auf eine
bestimmte Gruppe von Servern beschranken.

Hinweis: Der Agent fur FreeBSD Version 5.3 und 5.4 sichert ACLs
(Zugriffssteuerungslisten) und stellt sie wieder her. Es werden sowohl
Standard- als auch Zugriffs-ACLs unterstitzt. Diese Funktion wird in FreeBSD
4.11 nicht unterstitzt.

Erweiterte Atfribute fur Linux und FreeBSD

Der Client Agent fur Linux und FreeBSD Version 5.3 und 5.4 sichert erweiterte
Attribute und stellt sie wieder her. FreeBSD 4.11 unterstutzt diese Funktion
nicht.

Dateisystemspezifische Flags fur Linux und FreeBSD

Der Client Agent fur Linux und die FreeBSD-Agenten unterstitzen die
Sicherung und Wiederherstellung von dateisystemspezifischen Attributen (in
FreeBSD als Flags bezeichnet). FreeBSD 4.11, 5.3 und 5.4 unterstutzen diese
Funktion.
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Funktionen des Agenten

Datenkomprimierung fur Windows, UNIX, Linux, Mainframe Linux und Mac OS X

Die Client-Agenten fir Windows, UNIX, Linux und Mac OS X unterstiutzen die
Komprimierung von Daten bei der Ubertragung im Transmission Control
Protocol/Internet Protocol-Netzwerk (TCP/IP). Unter Komprimierung versteht
man die Verringerung der DatengrdfRe, um Speicherplatz zu sparen und die
Ubertragungsdauer zu verbessern. Wenn diese Option aktiviert ist,
komprimiert der Client-Agent alle Datenpakete, bevor er mit der Ubertragung
an den Sicherungsserver beginnt.

Multistreaming fur Windows, UNIX, Mainframe Linux und Linux

Multiplexing

Wenn Sie mehrere Laufwerke und mehrere Volumes sichern mussen, kdnnen
Sie den Client-Agenten dieses Systems so konfigurieren, dass Multistreaming
verwendet wird. Mit Multistreaming kdnnen Sie alle verfigbaren Bandgeréate
im System nutzen. Bei Multistreaming wird ein Sicherungsjob in mehrere Jobs
aufgeteilt, die alle Bandgerate verwenden. Somit wird im Vergleich zur
sequentiellen Single-Stream-Verarbeitung der Durchsatz der Sicherung erhéht.

Auf einem Windows-Server wird Multistreaming auf Volume-Ebene fur regulére
Dateisysteme verwendet (zwei Volumes kénnen gleichzeitig auf zwei
verschiedenen Geraten ausgefuhrt werden). Fur bevorzugte Freigaben,
Remote-Datenbankserver und Windows NT/2000/XP-Agenten wird
Multistreaming auf Knotenebene durchgefihrt. Auf UNIX- oder Linux-Servern
kdénnen Sie die Multistreaming-Ebene konfigurieren.

Die Anzahl von Jobs, die Sie gleichzeitig ausfuhren kdnnen, ist auf die Anzahl
der lokalen Geréate und Remote-Gerate oder -Gruppen im System beschrankt.
Bei Multistreaming wird ein Master-Job erstellt, der Slave-Jobs fur die
erforderliche Anzahl Volumes ausldst. Sobald ein Job auf einem Geréat
abgeschlossen ist, wird ein anderer Job ausgefihrt, bis keine Jobs mehr
ausgefuhrt werden missen. Weitere Informationen zu Multistreaming finden
Sie im Administrator-Handbuch.

Hinweis: Diese Funktion gilt nicht fur BrightStor ARCserve Backup fur
Mainframe Linux.

Beim Multiplexing werden Daten aus verschiedenen Quellen gleichzeitig auf
denselben Datentréger geschrieben. Wenn die Multiplexing-Option aktiviert ist,
werden Jobs mit mehreren Quellen in untergeordnete Jobs aufgeteilt. Jeder
Quelle entspricht dabei ein untergeordneter Job. Diese untergeordneten Jobs
schreiben Ihre Daten gleichzeitig auf denselben Datentrager. Weitere
Informationen zu Multiplexing finden Sie im Administrator-Handbuch.
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Funktionen des Agenten

Snapshot und DirectlO fur Solaris und HP-UX

Die Leistung von Volumes mit einem bestimmten UNIX- oder Veritas-
Dateisystem (UFS bzw. VxFS) kann mit den Funktionen Snapshot und DirectlO
(Direct Input/Output) optimiert werden.

Hinweis: Diese Funktionen sind nur auf Volume-Ebene und nur fir Solaris und
HP-UX-Systeme verflgbar.

Mit der Snapshot-Funktion erméglicht der Client-Agent Ihnen eine schnellere
und effizientere Datensicherung. BrightStor ARCserve Backup Client Agent
erstellt einen Snapshot eines UNIX-Volumes, ladt den Snapshot in ein
temporares Verzeichnis, das auf dem Stamm-Volume erstellt wird, und
erzeugt dann die Sicherung. Nach Abschluss der Snapshot-Sicherung entladt
der Dateisystem-Agent den Snapshot aus dem temporaren Verzeichnis und
I6scht ihn. Manche Rechner im Netzwerk kénnen einen Snapshot ihrer
Sicherungsdaten erstellen und an einem alternativen Bereitstellungspunkt
laden. Sicherungsanwendungen kénnen dann an dem alternativen
Bereitstellungspunkt auf die Daten zugreifen und diese sichern.

Mit der DirectlO-Funktion ladt der UNIX Client Agent erneut das Volume,
indem er die Option zum Laden von DirectlO verwendet. Mit dieser Funktion
kann die Leistung bei Eingabe-/Ausgabevorgédngen verbessert werden, und
doppelte Pufferanforderungen kdnnen vermieden werden.
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Kapitel 2: Installieren der Client-
Agenten

Um einen Sicherungs- oder Wiederherstellungsjob durchfuhren zu kénnen,
mussen Sie die geeignete BrightStor ARCserve Backup Client Agent-Software
installieren und starten. Nur mit dem Client-Agenten ist eine Kommunikation
zwischen einer Workstation und dem BrightStor ARCserve Backup-Server
Uberhaupt moglich. Dieses Kapitel behandelt die Installation der Client-
Agenten.

Systemvoraussetzungen

Weitere Informationen zu Hardware- und Software-Voraussetzungen bei der
Installation und Ausfiihrung der Client-Agenten finden Sie in der Infodatei auf
der Installations-CD. Wenn Sie technische Unterstutzung fur dieses Produkt
bendtigen, wenden Sie sich an den Support von Computer Associates unter
http://ca.com/supportconnect. Dort finden Sie eine Liste mit Standorten und
Telefonnummern und erhalten Informationen zu den Offnungszeiten.

Besondere Aspekte bei der Installation

Die folgenden Abschnitte enthalten Informationen, die Sie vor dem Installieren
der Client-Agenten fur Windows und NetWare sowie der Enterprise Option fur
OpenVMS lesen sollten.

Client Agent fir Windows

Vor der Installation des Client Agent fur Windows ist Folgendes zu beachten:

®  Bevor Sie den Client Agent fur Windows ausfuihren kdnnen, muss der
Computer fur die Kommunikation Uber eines oder mehrere der folgenden
Netzwerkprotokolle konfiguriert werden:

- Transmission Control Protocol/Internet Protocol (TCP/IP)

- Windows-Socket (WinSock) Direct
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Besondere Aspekte bei der Installation

Wenn Sie wahrend der Installation des Client Agent fur Windows ein
Remote-Setup durchfuhren, gelten einige Einschrankungen. Es gelten die
folgenden Einschrankungen:

- Windows XP: Es ist keine Remote-Installation auf einem Rechner
unter Windows XP mdglich, wenn auf dem Computer die Funktion zum
Erzwingen von Netzwerk-Anmeldungen uber lokale Konten zur
Authentifizierung als Gast konfiguriert ist.

- Windows XP (64-Bit Edition): Die Remote-Installation wird nicht
unterstutzt.

- Windows 98 und Millenium Edition (ME): Die Remote-Installation
und die automatische Installation werden nicht unterstitzt.

- Windows 2003 (64-Bit Edition): Die Remote-Installation wird nicht
unterstutzt.

In diesen Fallen kdnnen Sie den Client Agent fur Windows direkt von der
BrightStor ARCserve Backup-Installations-CD installieren.

Client Agent fur NetWare

Vor der Installation des Client Agent fur NetWare ist Folgendes zu beachten:

Der Client Agent fur NetWare kann nur auf NetWare-Servern installiert
werden. AuRerdem muss fur eine NetWare-Installation der lokale Rechner
mit dem Novell-Client fur Windows ausgestattet sein.

Der NetWare-Server muss fir die Kommunikation Uber eines der
folgenden Netzwerkprotokolle konfiguriert werden:

- TCP/IP
- Internetwork Packet Exchange/Sequence Packet Exchange (IPX/SPX)

Sie bendétigen Supervisor-Rechte fir die eDirectory-Struktur des NetWare-
Computers, auf dem Sie diesen Client-Agenten installieren. Weitere
Informationen finden Sie in Ihrer Dokumentation zu Novell NetWare.

Beste Leistung erzielen Sie mit den neuesten Prozessen fur CLIB (NetWare
C Library) und SMS (Systems Management Server).

Die NLMs (NetWare Loadable Modules, tiber NetWare ladbare Programm-
Module) sind auf der Novell-Website verfligbar unter
http://support.novell.com.
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Installieren der Client Agents

Enterprise Option fur OpenVMS

Vor der Installation der Enterprise Option fir OpenVMS ist Folgendes zu
beachten:

®  Computer, auf denen die unterstitzten Alpha- und VAX-Betriebssysteme
ausgefuhrt werden, kdnnen entweder TCP oder User Data Protocol (UDP)
mit einem der folgenden Ubertragungssoftwareprogramme verwenden:

- Compag UCX 4.2 eco 3 (auf Alpha)

- Compag UCX 3.3 eco 13 (auf VAX)

- Compaq TCP/IP Version 5.0 bis 5.3

- Process Software Multinet Version 4.1B (mit Patches) bis Version 4.4
- Process Software TCPWARE Version 5.3 und 5.4

Wichtig! Falls ndtig, kénnen Sie auf demselben Computer zwei oder mehr
dieser Ubertragungssoftwarepakete installieren. Sie konnen allerdings
immer nur jeweils ein Paket ausfuhren. Fuhren Sie nie zwei oder mehr
dieser Ubertragungssoftwarepakete gleichzeitig auf demselben Computer
aus.

Hinweis: Wenn Sie zu einem beliebigen Zeitpunkt OpenVMS TCP/IP-
Stacks andern, mussen Sie die OpenVMS Enterprise Option neu
installieren.

®  Sje sollten lhre OpenVMS-System-Festplatte sichern, bevor Sie die
OpenVMS Enterprise Option installieren.

m  Stellen Sie sicher, dass mindestens 10 Blocke freier Speicherplatz fur die
Setup-Datei verfugbar sind.

Installieren der Client Agents

Es gibt zwei BrightStor ARCserve Backup-Installation CDs. Verwenden sie zur
Installation eines Windows-Client Agent die CD BrightStor ARCserve Backup
r11.5 fir Windows. Verwenden Sie zur Installation eines
plattformubergreifenden Agent die CD BrightStor ARCserve Backup r11.5
Agent.

Weitere Informationen zur Installation des Client Agent finden Sie im
Handbuch Erste Schritte.

Automatische Installation des Common Agent

Wenn Sie den Client Agent fur UNIX, Linux oder Mac OS X installieren, wird
BrightStor ARCserve Backup Common Agent automatisch installiert. Die
folgenden Abschnitte enthalten Informationen zum Common Agent.
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Automatische Installation des Common Agent

Common Agent-Konfigurationsdatei fur UNIX, Linux und Mac OS X

Common Agent (Binardatei caagentd) ist eine Standardkomponente fir alle
Client-Agenten fur UNIX, Linux und Mac OS X, die automatisch wahrend der
Erstinstallation jedes Client-Agenten fur UNIX, Linux und Mac OS X installiert
wird.

Common Agent befindet sich im Verzeichnis /opt/CA/BABcmagt. Common
Agent verwendet zur Verwaltung der auf dem System installierten Client-
Agenten eine Konfigurationsdatei namens agent.cfg, die sich ebenfalls im
Verzeichnis /opt/CA/BABcmagt befindet. Wahrend der Installation eines neuen
Client-Agenten wird die Datei agent.cfg mit den Informationen des neuen
Client-Agenten aktualisiert. Eine Bearbeitung dieser Konfigurationsdatei ist nur
in seltenen Fallen erforderlich. Manuelle Anderungen an dieser Datei miissen
nur vorgenommen werden, um einige Meldungen bei der Fehlersuche zu
aktivieren oder den standardmaRigen TCP/IP-Port fur die Ausfuhrung von
Common Agent zu andern.

Im Folgenden sehen Sie ein Beispiel fur die Datei agent.cfg bei installiertem
Client-Agenten:

[e]

#[BABagntux]

NAME BABagntux

VERSION nn.nn.nn

HOME /opt/CA/BABuagent

ENV CA_ENV_DEBUG_LEVEL=4:$CA_ENV_DEBUG_LEVEL

ENV LD_LIBRARY_PATH=/opt/CA/CAlib:/opt/CA/BABcmagt:$LD_LIBRARY_PATH
ENV SHLIB_PATH=/opt/CA/CAlib:/opt/CA/BABcmagt:$SHLIB PATH

ENV LIBPATH=/opt/CA/CAlib:/opt/CA/BABcmagt: $LIBPATH

BROWSER cabr
AGENT uagentd
MERGE umrgd
VERIFY umrgd

[36] DISABLED

#[BABcmagt]

#NAME BABcmagt

#HOME /opt/CA/BABcmagt
#TCP_PORT 6051

#UDP_PORT 6051
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Automatische Installation des Common Agent

Common Agent-Komponenten

Common Agent wird standig als Daemon ausgefuhrt und wartet fur alle auf
dem System installierten Client-Agenten fur UNIX, Linux und Mac OS X auf
Anforderungen. Wahrend der Installation der einzelnen Agenten werden die
Komponenten BROWSER, AGENT, MERGE und VERIFY jeweils in einem eigenen
Abschnitt in Common Agent registriert.

Mdglicherweise sind nicht alle genannten Komponenten in jedem Client-
Agenten enthalten. In der folgenden Beispielkonfigurationsdatei sehen Sie im
Abschnitt fur Client Agent fur UNIX, Linux oder Mac OS X die BROWSER-
Komponente cabr, die AGENT-Komponente uagentd und die MERGE- und
VERIFY-Komponente umrgd. Andere Client-Agenten verwenden hingegen
andere BROWSER- und AGENT-Komponenten.

[0]

#[BABagntux]

NAME BABagntux

VERSION nn.nn.nn

HOME /opt/CA/BABuagent

ENV CA_ENV_DEBUG_LEVEL=4:$CA_ENV_DEBUG_LEVEL

ENV LD _LIBRARY_PATH=/opt/CA/CAlib:/opt/CA/BABcmagt:$LD LIBRARY_PATH
ENV SHLIB_PATH=/opt/CA/CAlib:/opt/CA/BABcmagt:$SHLIB PATH
ENV LIBPATH=/0opt/CA/CAlib:/opt/CA/BABcmagt: $LIBPATH
BROWSER cabr

AGENT uagentd

MERGE umrgd

VERIFY umrgd

Port-Nummern fir Common Agent

Standardmaé&Rig verwendet Common Agent den Port 6051 sowohl fur TCP als
auch fur User Datagram Protocol (UDP). Wenn Sie den Standard-Port &ndern
mochten, mussen Sie im Abschnitt [BABcmagt] der Datei agent.cfg die neuen
Port-Nummern eintragen und Common Agent anschlieend mit dem Befehl
caagent stop, gefolgt von dem Befehl caagent start, neu starten.
Verwenden Sie den Befehl caagent update nicht nach dem Andern von Port-
Nummern.

Hinweis: Im Normalfall sollte diese Methode nicht zum Starten oder Stoppen
von Common Agent verwendet werden. Filhren Sie stattdessen die Skripte
zum Starten und Stoppen der einzelnen Client-Agenten fur UNIX, Linux und
Mac OS X aus, die auf dem System installiert sind.
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Automatische Installation des Common Agent

Im Folgenden sehen Sie ein Beispiel fur eine Konfigurationsdatei, bevor und
nachdem die Skriptdnderungen vorgenommen wurden.

Vor der Anderung:

[36]

#[BABcmagt]

#NAME BABcmagt

#HOME /opt/CA/BABcmagt
#TCP_PORT 6051

#UDP_PORT 6051

Nach der Anderung:

[36]

#[BABcmagt]

NAME BABcmagt

HOME /opt/CA/BABcmagt
TCP_PORT 9051

UDP_PORT 9051

Die Port-Anderungen werden nach dem Neustart von Common Agent wirksam.
Wenn Sie Common Agent fur die Ausfuhrung Uber einen vom Standard
abweichenden Port konfigurieren, missen Sie auch den BrightStor ARCserve
Backup-Server so konfigurieren, dass er auf Common Agent zugreifen kann.
Erstellen Sie hierzu in der Datei port.cfg einen Eintrag ftr den Client-Agenten.
Diese Datei befindet sich im Unterverzeichnis config des Stammverzeichnisses
$BAB_HOME/config/port.cfg auf dem Sicherungsserver.

Standardmé&Rig verwendet Common Agent einen weiteren UDP-Port, OxA234
(41524), um Anforderungen von BrightStor ARCserve Backup zur
automatischen Erkennung (Auto-Discovery) der Client-Agenten fur UNIX, Linux
und Mac OS X zu empfangen. Dieser Port ist nicht konfigurierbar.
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Automatische Installation des Common Agent

Benutzerinformationen fir Host-Aquivalenz

Bei der Uberpriufung der Benutzerinformationen durch Common Agent erhalten
Host-Aquivalenzeinstellungen des Systems eine starkere Gewichtung. Ein
UNIX-, Linux- oder Mac OS X-System kann so eingerichtet werden, dass
bestimmte Benutzer ohne Angabe von Benutzerinformationen auf bestimmte
Hosts zugreifen kénnen. Hierzu fugen Sie die IDs der gewiunschten Benutzer
zur Datei /etc/hosts.equiv bzw. .rhosts hinzu. Common Agent folgt
standardmafig diesen Regeln und priuft dann das Kennwort des Benutzers, um
dessen Berechtigung festzustellen. Definieren Sie die Umgebungsvariable
NO_HOSTS_EQUIV=1 in der Datei agent.cfg, wie im folgenden Beispiel
gezeigt, um die Uberpriifung auf ein Host-Aquivalent zu deaktivieren.

[36]

#[BABcmagt]

NAME BABcmagt

HOME /opt/CA/BABcmagt
ENV NO_HOSTS_EQUIV=1

Bei Bedarf kénnen Sie Common Agent mit einer Reihe von
Zugriffssteuerungslisten in den ,,Kein-Kennwort-Modus* oder
Einzelbenutzermodus versetzen. Weitere Informationen zu ACLs finden Sie im
Kapitel ,,Hinzufigen und Konfigurieren der Client-Agenten” unter
»Zugriffssteuerungslisten fur UNIX, Linux und Mac OS X“.

Unterstitzung von Zugriffssteuerungslisten fur UNIX und Linux

Mit dem BrightStor ARCserve Backup Client Agent fur UNIX, dem BrightStor
ARCserve Backup Client Agent fur Linux und dem BrightStor ARCserve Backup
Client Agent fur Mainframe Linux kann die Zugriffssteuerungsliste (ACL) fur
Dateien und Verzeichnisse auf einem Linux-System, das Uber den Linux Client
Agent gesichert wurde, gesichert und wiederhergestellt werden. Die
erweiterten Attribute fur Linux werden ebenfalls gesichert. Mit Hilfe von ACLs
kénnen Administratoren den Zugriff auf Dateien und Verzeichnisse genauer
steuern. Der Linux-Client-Agent ist in der Lage, die ACL fur jede Datei und
jedes Verzeichnis zu lesen und festzulegen.
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Automatische Installation des Common Agent

Prifen der ACL-Bibliotheken

Zur Aktivierung dieser Funktion sind bestimmte ACL-Bibliotheken erforderlich.
Fuhren Sie folgenden Befehl aus, um zu prufen, ob die erforderlichen ACL-
Bibliotheken installiert sind:

>rpm -ga |grep libacl
Sind die Pakete libacl-devel-* oder libacl-* nicht aufgefihrt, installieren Sie sie
mit Hilfe der folgenden Vorgehensweise.

1. Kopieren Sie die ACL-Bibliothekspakete vom CD-lmage, oder laden Sie sie
aus dem Internet auf lhr Linux-System herunter.

-libacl-Paket (z. B. libacl-2.2.3-1.rpm)
-libacl-devel-Paket (z. B. libacl-devel-2.3.3-1.rpm)

2. Fuhren Sie zur Installation der Pakete die folgenden Befehle aus:

rpm -ivh <libacl-Paketname>
rpm -ivh <libacl-devel-Paketname>

Wie in folgendem Beispiel:

>rpm -ivh libacl-2.3.3-1.rpm
>rpm -ivh libacl-devel-2.3.3-1.rpm

Hierdurch wird die Bibliothek libacl.so auf lhrem Linux-System installiert.

Wenn der Linux Client Agent auf einem 32-Bit-Linux-System ausgefiihrt wird,
ist die ACL-Unterstltzung jetzt aktiviert. Wenn der Linux Client Agent auf
einem 64-Bit-Linux-System ausgefihrt wird, missen Sie sicherstellen, dass es
sich bei der Bibliothek libacl.so um die 32-Bit-Version handelt. Sie kdnnen die
Version Uberprifen und gegebenenfalls eine Verknipfung zu einer 32-Bit-
Bibliothek erstellen.

Prifen der Linux-Version der ACL-Bibliothek
Wechseln Sie zum Uberprifen der Version in das Verzeichnis, in dem libacl.so

installiert ist. Gehen Sie folgendermafen vor:

1. Fuhren Sie Is -l . /libacl.so aus, um die verknipfte Zielbibliotheksdatei fir
libacl.so anzuzeigen.

2. Fuhren Sie file libacl.so <verknupfte Zielbibliothek> aus, und verwenden
Sie dabei den Namen der Bibliotheksdatei.

Das Ergebnis gibt an, ob libacl.so auf eine 32-Bit- oder eine 64-Bit-Version
verweist.
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Erstellen einer Verknipfung zur 32-Bit-Linux-ACL-Bibliothek

Wenn libacl.so auf eine 64-Bit-Bibliothek verweist, missen Sie eine
Verknupfung zwischen der 32-Bit-Bibliothek und libacl.so erstellen. Das

folgende Beispiel erlautert die Erstellung einer Verknupfung auf einer
Mainframe-Linux-Plattfom mit 64-Bit.

> cd /1ib
> 1n -sf libacl.so.l libacl.so

Verwenden Sie den entsprechenden Verknupfungsbefehl fur Ihr 64-Bit-Linux-
System.
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Kapitel 3: Hinzufugen und Konfigurieren
der Client-Agenten

Nach der Installation von BrightStor ARCserve Backup und der verschiedenen
Client-Agenten mussen Sie jeden Client Agent-Rechner in IThrem Netzwerk
dem Sicherungsserver hinzufiigen und konfigurieren. In diesem Kapitel werden
die Verfahren zum Hinzuftigen und Konfigurieren der Client-Agenten
behandelt.

Automatische Erkennung oder manuelles Hinzufugen von
Client-Agenten

Wenn Sie BrightStor ARCserve Backup auf einem Windows- oder NetWare-
Server installiert haben, der den Windows-Manager verwendet, kénnen Sie die
Client-Agenten in Threm Netzwerk mit Hilfe von Auto-Discovery automatisch
erkennen lassen oder Client-Agenten manuell hinzufigen. Wenn Sie BrightStor
ARCserve Backup auf einem UNIX- oder Linux-Server installiert haben,
mussen Sie Client-Agenten manuell hinzufiigen. Die folgenden Abschnitte
enthalten Informationen zu beiden Methoden.

Automatisches Erkennen von Client-Agenten auf einem Windows- oder
NetWare-Server

Wenn Sie BrightStor ARCserve Backup auf einem Windows- oder NetWare-
Server installiert haben, der den Windows-Manager verwendet, kénnen Sie mit
Hilfe von Auto-Discovery die Client-Agenten fir Windows, UNIX, Linux und Mac
OS X, die in Threm Netzwerk installiert sind und ausgefiihrt werden,
automatisch erkennen lassen. Damit Sie die Auto-Discovery-Funktion zur
Erstellung der Sicherungs- und Wiederherstellungsliste verwenden kénnen,
muss der Sicherungsprozess ausgefiihrt werden. Standardmagig wird der
Sicherungsprozess beim ersten Start von BrightStor ARCserve Backup
automatisch gestartet. Wahrend bestimmter Vorgange kann es jedoch
notwendig sein, den Prozess zu beenden.
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Automatische Erkennung oder manuelles Hinzufigen von Client-Agenten

Gehen Sie folgendermafien vor, um die Client-Objekte im Netzwerk zu
identifizieren:

1. Klicken Sie im Fenster Sicherungs-Manager auf die Registerkarte
Quelle.

Hinweis: Wenn der Sicherungsprozess nicht ausgefuhrt wird, werden Sie
bei diesem Vorgang aufgefordert, ihn zu starten.

2. Wabhlen Sie auf der Registerkarte Quelle das entsprechende Client Agent-
Objekt aus, wie zum Beispiel Windows NT/2000/XP/2003-Systeme,
und klicken Sie mit der rechten Maustaste darauf.

% BrightStor ARCserve Backup - [Sichern - Unbenannt:1]
@Datei Schrelstart  Konfiguration  Assistenten  Hilfsprogramme  Ansicht  Sichern  Fenster  Hilfe

VAGREOBL BASDYS AITT

Job Band DE @ @
v = i _
| @ @ @ Starten | Optionen Filter Image. .. Ansich

o %E MAS-Server Name Typ
k

D5 Mac 05 ¥-Systeme )| Server (SERY_1) Arbeitsplatz
o % Met'Ware-Systeme

-
\)‘? Wiederherstellen LI% UMIE-Systeme
o 57% Windows 5

g Datentrigerbestand et
o Bevorzugte FreigabenRechner
Gerat O @ Netzwerk
=
Datenbank

RechnerfCbjekt hinzufiigen...
Auts ¢ hinzufi

3. Wabhlen Sie Mit Auto-Discovery hinzuftigen.

BrightStor ARCserve Backup zeigt im Dialogfeld Agent auswahlen eine
Liste aller Rechner an, die durch Auto-Discovery gefunden werden:

Agent auswihlen

Die folgenden Agenten wurden vom Auto Discovery-Dienst gefunden.
Markieren Sie die von lhnen gewlinschten Agenten, und klicken Sie auf
‘Hinzufigen'.
Rechnername Adreszernwert Adiessentyp
ARC-2K35E 172.221.165 IP
ARC-03ES 172221.71 IP
ARC-2ZKUS 172.221.64 IP L
ARC-BCL 172221.74 IP
ARCAWS2 172221.112 IP
ARC-FR2K 172221.114 IP
ARCSKDEZ 172221137 IP
BREO3 172.221.155 IP
CaA-GERWwW 2K 172.221.108 IP | bt
3 ¥
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4. Wahlen Sie in dieser Liste die Client-Agenten aus, die Sie zur
Sicherungsliste hinzufigen méchten.

Hinweis: Halten Sie die Strg-Taste gedriuckt, um mehrere Agenten
auszuwahlen.

5. Klicken Sie auf Hinzuftigen.

6. Klicken Sie auf Schliel3en.

Jeder ausgewéhlte Agent wird nun im Sicherungs-Manager als Mitglied des
jeweiligen Betriebssystems angezeigt.

Manuelles Hinzufiugen von Client-Agenten zu einem Windows- oder NetWare-
Server

Wenn Auto-Discovery aus einem Grund nicht alle Client-Agenten in lhrem
Netzwerk erkennt oder wenn Sie einen bestimmten Client-Agenten hinzufiigen
mdchten, kdnnen Sie einen Client-Agenten manuell zu einem Windows- oder
NetWare-Server hinzufugen, der den Windows-Manager verwendet. Zum
manuellen Hinzufligen eines Client-Agenten mussen Sie jeden Client Agent-
Rechner zum Sicherungs-Manager hinzuftgen.

Gehen Sie folgendermafien vor, um einen Client-Agenten hinzuzufliigen:

1. Klicken Sie im Fenster Sicherungs-Manager auf die Registerkarte
Quelle.

2. Klicken Sie mit der rechten Maustaste auf das entsprechende Client Agent-
Objekt, wie zum Beispiel Windows NT/2000/XP/2003-Systeme, und
wéhlen Sie Rechner/Objekt hinzufugen.

Agent hinzufiigen x|

Meues Chent-4gent-0Objekt hinzufiigen

Host-b ame: |

= TCRAP

v ‘Computernamenaufiisung verwenderd
|F-Ediezse eingeber: [z B, 122122123 200

ol

I IPR/SPR

|EH ummer [mtermes Hetewerk] eingeber:
[z B 001 C2F70-000000000607)

[ Wemwendung won Yl-Protokoll versuchen

Hinguf'u'genl SchlieRen | Hilfe:
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Automatische Erkennung oder manuelles Hinzufiigen von Client-Agenten

3. Geben Sie im Textfeld Hostname den Namen des Computers ein.

Hinweis: Wenn Sie einen Client Agent fur NetWare hinzufigen, mussen
Sie den Novell-Servernamen als Hostnamen verwenden.

4. Wahlen Sie das Protokoll aus, das fur die Verbindung mit dem Computer
verwendet werden soll:

m  TCP/IP: Wahlen Sie TCP/IP und, wenn Sie einen Client Agent fur
Windows hinzufugen, die Option Computernamenauflésung
verwenden. Mit der Computernamenauflésung kann der lokale
Windows-Computer automatisch die IP-Adresse des Remote-Rechners
beim Herstellen der Verbindung fur Sicherungen und
Wiederherstellungen erkennen. Dies ist die empfohlene Methode, und
sie funktioniert auch, wenn Sie die IP-Adresse des Computers nicht
kennen.

Hinweis: Wenn der Windows-Zielcomputer tber eine dynamische IP-
Adresse verfugt, sollten Sie die Option fur die
Computernamenauflésung aktivieren.

Wenn Sie keinen Windows-Client-Agenten hinzufugen, die
Computernamenauflésung auf Grund verschiedener DNS-Server- oder
Netzwerkkonfigurationsprobleme fehlschlagt oder der Zielcomputer
Uber mehrere IP-Adressen verfugt und Sie sicherstellen méchten, dass
eine bestimmte Adresse verwendet wird, dann aktivieren Sie die
Option fur die Computernamenaufldsung nicht und geben eine IP-
Adresse ein.

m  IPX/SPX: Wahlen Sie das Optionsfeld IPX/SPX aus, und geben Sie
die interne IPX-Netzwerknummer des Computers ein. Diese Adresse
besteht aus der internen IPX-Netzwerknummer und der
Knotennummer 000000000001. Aktivieren Sie Verwendung von VI-
Protokoll versuchen, wenn BrightStor ARCserve Backup fur die
Sicherung und Wiederherstellung das VI-Protokoll verwenden soll.

Hinweis: Fur Client Agents fur NetWare kdnnen Sie die interne IPX-
Netzwerknummer ermitteln, indem Sie an der NetWare-Serverkonsole
den Befehl config eingeben.

5. Klicken Sie auf Hinzuftigen.
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Manuelles Hinzufiugen von Client-Agenten zu einem UNIX- oder Linux-Server

Zum manuellen Hinzufigen eines Client-Agenten zu einem UNIX- oder Linux-
Server mussen Sie jeden Client Agent-Rechner mit Hilfe des Datenbank-
Managers hinzuftgen.

Gehen Sie folgendermafien vor, um einen Client-Agenten hinzuzufigen:

1. Offnen Sie den Datenbank-Manager, und klicken Sie auf die Registerkarte
Clients.

2. Klicken Sie auf die Schaltflache Hinzufugen.

=w Client hinzufiigen :

Rechnernarns:

[P-Adrasse;

Batrighssystamtyp:

UM Linus

Rechnertyp: |Workstation
Matzwarktyp: ITCF‘IIF‘
Hardware—Typ: I
Bazchreibung fir Betriebssystam: I
Batrighssystamyarsion: I

OK | Abbrecher  Hilfe
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3. Geben Sie den Namen und die IP-Adresse des Rechners ein, auf dem der
Client Agent installiert ist. Wenn Sie die IP-Adresse nicht kennen, geben
Sie nur den Rechnernamen ein. Alle anderen Felder sind optional und
werden nur zur Referenz auf der Registerkarte Clients des Datenbank-
Managers angezeigt.

4. Klicken Sie auf OK.

Hinweis: Als alternative Methode zum Hinzufiigen von Client-Agenten zu
einem UNIX- oder Linux-Server kénnen Sie die Befehlszeile ca_dbmgr mit
folgender Syntax verwenden:

ca_dbmgr -client add Hostname [ -ip nnn.nnn.nnn.nnn 1 [ -os Typl

Beispiel:

ca_dbmgr -client add UnixName -ip 127.0.0.0 -os UNIX

Weitere Informationen zu Befehlszeilen-Hilfsprogrammen finden Sie im
Administrator-Handbuch.

Hinweis: Wenn Sie den Client-Agent neu gestartet haben, mussen Sie die

Verbindung aktualisieren. Um die Verbindung zu aktualisieren, blenden Sie den
Zweig fur die Workstation aus und wieder ein.

Konfiguration des Client Agent fur Windows

In den folgenden Abschnitten werden die Konfigurationsoptionen fir Client
Agent fir Windows erlautert.

32 Client Agent — Benutzerhandbuch



Konfiguration des Client Agent fur Windows

Konfigurationshinweise fur Windows

Allgemeine Informationen zur Konfiguration von Client Agent fur Windows:

Systemstatus wiederherstellen: Der Systemstatus unterstutzt die
Option Am urspriunglichen Speicherort wiederherstellen.

Hinweis: Der Systemstatus unterstutzt auch die Wiederherstellung an
einem alternativen Speicherort, es wird jedoch kein betriebsbereites
System erneut erstellt, da sich die Dateien in Standardverzeichnissen
befinden, die vom Client-Agenten wéhrend der Wiederherstellung erstellt
wurden.

Freigabeunterstitzung: Wurde die Option Agent verwenden gewahlt,

sichert der Client Agent gewahlte Freigaben Uber das Objekt Bevorzugte

Freigaben/Rechner im Sicherungs-Manager, indem der Freigabename in
den richtigen Pfad konvertiert wird.

Hinweis: Auf Windows-Plattformen werden Freigaben als Ziel weder
wiederhergestellt noch unterstitzt, es sei denn, es handelt sich um
Verwaltungsfreigaben.

Wiederherstellung der Systemstruktur: Mit der Funktion
KeysNotToRestore sollen wichtige Systemregistrierungsschliussel
wéhrend einer regularen Wiederherstellung der Client Agent-
Systemstruktur geschutzt werden. Diese Funktion ist jedoch nicht
verfugbar, wenn Sie einzelne Systemschlissel in einer Client Agent-
Registrierungssitzung wiederherstellen méchten.

Optionen der Sicherheitskonfiguration

Die Sicherheitsoptionen fur den Client Agent fur Windows werden im Dialogfeld
Konfiguration definiert. Wéhlen Sie einen der beiden folgenden
Sicherheitstypen aus:

Systemsicherheit (schliel3t Windows 98 und Windows ME aus):
Wahlen Sie diese Sicherheitsoption, wenn Sie die Windows-Sicherheit fir
die Durchfuihrung von Sicherungs-, Vergleichs- und
Wiederherstellungsvorgéngen verwenden méchten. Der Client Agent ahmt
dabei den aktiven Netzwerkbenutzer nach, verwendet fur die Anmeldung
also dessen Benutzernamen und Kennwort. Der Benutzername und das
Kennwort sollten einem gultigen Benutzer in der lokalen
Benutzerdatenbank bzw. (falls die Workstation Mitglied einer Doméne ist)
in der Domanendatenbank zugeordnet sein.

Kennwortsicherheit: Wahlen Sie diese Sicherheitsoption, um individuelle
Sicherheitskennworter festzulegen. Mit dieser Einstellung kann der Client
Agent unter Verwendung des lokalen Systemkontos ausgefiihrt werden.
StandardmaéRig ist die Kennwortsicherheit deaktiviert.

Hinweis: Wenn Sie den Client Agent fur Windows 98 verwenden, wird die
Option Kennwortsicherheit empfohlen.
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Die Optionen ,Sicherungsprioritat* und ,Wiederherstellen/Vergleichen - Prioritat*

Die Prozessprioritat fur den Client Agent fur Windows wird im Dialogfeld
Konfiguration definiert. Wahlen Sie eine der folgenden Einstellungen fur die
Sicherungsprioritat und die Prioritat fur Wiederherstellen/Vergleichen:

®  Hoch: Die Vordergrundverarbeitung fuhrt Client Agent-Funktionen vor
anderen Operationen aus.

®  Normal: Die Standardverarbeitung fuhrt Client Agent-Funktionen ohne
besonderen Status aus.

®  Niedrig: Die Standardverarbeitung fuhrt Client Agent-Funktionen aus,
wenn andere Prozesse ruhen.

Mehrere gleichzeitige Wiederherstellungs- oder Vergleichsvorgange

Simulate Wiederherstellungs- und Vergleichsvorgdnge werden fur den Client
Agent fur Windows im Dialogfeld Konfiguration aktiviert. Aktivieren Sie im
Dialogfeld Konfiguration das Kontrollkédstchen Mehrere gleichzeitige
Wiederherstellungs- oder Vergleichjobs zulassen, damit der Client Agent
fur Windows mehrere gleichzeitige Wiederherstellungs- oder Vergleichjobs
akzeptiert.

Konfigurationsoptionen fir die Ausfuhrung von Sicherungen und
Wiederherstellungen

Die Optionen fur die Programmausfihrung des Client Agent fur Windows
werden im Dialogfeld Konfiguration definiert. Wahlen Sie die Programme vor
und nach der Ausfuhrung, und definieren Sie die Ausfuhrungsverzdgerung.

®  Vor-Ausfuhrung: Geben Sie den Namen der
Stapelverarbeitungsprogramme (z. B. C:\WINAGENT\PRE.CMD) ein, die
vor dem Sicherungs- bzw. Wiederherstellungsvorgang automatisch
ausgefuhrt werden sollen.

® Nach-Ausfihrung: Geben Sie den Namen der
Stapelverarbeitungsprogramme (z. B. C:\WINAGENT\POST.CMD) ein, die
nach dem Sicherungs- bzw. Wiederherstellungsvorgang automatisch
ausgefuhrt werden sollen.

m  Ausfuhrungsverzdgerung: Geben Sie an, wie viele Sekunden der Client
Agent vor oder nach der Ausfulhrung des Stapelverarbeitungsjobs warten
soll.
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Verwenden der Backup Agent-Verwaltung zum Einstellen von Windows-

Parametern

So konfigurieren Sie den BrightStor ARCserve Backup Windows Client Agent im
Netzwerk:

1.

Offnen Sie die Backup Agent-Verwaltung. Wenn Sie die Backup Agent-
Verwaltung in Windows Uber das Menl Programme 6ffnen mochten (Alle
Programme unter Windows XP), wahlen Sie Computer Associates,
BrightStor, ARCserve Backup-Agenten und dann Backup Agent -
Verwaltung.

Hinweis: Der Inhalt des Fensters kann fiur die verschiedenen Client-
Agenten je nach Betriebssystem unterschiedlich sein.

Wahlen Sie aus dem Meni Optionen die Option Konfiguration aus.
Konfiguration E|

BrightStor ARCzerve Backup Client dgent
Sicherheit

" Systemzicherheit
i 3

Kennwort |

Kennwort bestatigen J

Sicherunagsprioritat i widhst. Mergleichen - Prioritat -
Miedrig - }——— Haoch || Miedig - |——— Hach

[~ Mehrere Wiederholungs- oder Yeraleichsjobs gleichzeitig zulassen
Protakall
Protokoll beibehalten fr - |60 Tage

Wor/M ach-Ausfihrungsprogramme

Wor-Ausfihnung | Durchzuchen...
Mach-Auzfiibrung I Durchsuchen...

Augfubhrungzverzdgeng |20 ﬂ Sekunde(n]

aK &bbrechen ] Hilfe ]

Definieren Sie die Option Sicherheit.

Definieren Sie die Optionen Sicherungsprioritat und
Wiederherstellen/Vergleichen - Prioritat.

Hinzufugen und Konfigurieren der Client-Agenten 35



Konfiguration des Client Agent fir Windows

5. Definieren Sie die Option fur mehrere gleichzeitige Widerherstellungs- und
Vergleichsjobs. Aktivieren Sie diese Option, damit der Client Agent fur
Windows mehrere gleichzeitige Wiederherstellungs- oder Vergleichjobs
akzeptiert.

Hinweis: Standardmaliig ist diese Option deaktiviert, um sicherzustellen,
dass neue Sicherungs- und Wiederherstellungsjobs des gleichen
Datensatzes nicht wahrend eines aktiven Wiederherstellungsjobs
versehentlich gestartet werden. In diesem Fall verweigert der Agent die
Anforderung des neuen Jobs und gibt die Meldung aus, dass der Client
Agent fur den BrightStor ARCserve Backup-Server belegt ist.

6. Definieren Sie das Protokoll. Geben Sie die Anzahl der Tage an, fur die das
Protokoll beibehalten werden soll.

7. Definieren Sie die Optionen fur die Programmausfuhrung.
8. Klicken Sie auf OK, um die Anderungen zu speichern und das Dialogfeld zu

schlielen.

Wenn Sie die Konfiguration spater andern méchten, missen Sie erneut das
Dialogfeld Konfiguration aufrufen.
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Konfigurieren von Optionen zur Kennwortsicherheit

Der Client Agent-Dienst verwendet den Benutzernamen und das zugewiesene
Kennwort des Knotens (Rechners), um sich im BrightStor ARCserve Backup-
Netzwerk anzumelden. Gehen Sie folgendermal3en vor, um die
Kennwortsicherheit fur das Client Agent-System festzulegen:

1.

Starten Sie den Sicherungs-Manager, und klicken Sie mit der rechten
Maustaste auf den Rechnernamen. Ein Kontextmeni wird angezeigt.

Wahlen Sie im Kontextmentu den Befehl Sicherheit, um das Dialogfeld
Sicherheit zu 6ffnen. Im Feld Benutzername sollte bereits der dem
Client-Agenten zugewiesene Benutzername eingetragen sein.

Geben Sie das Kennwort fur den Client-Agenten ein.

Hinweis: Der Benutzername und das Kennwort sollten einem gultigen
Benutzer in der lokalen Datenbank des Rechners bzw. (falls die
Workstation Mitglied einer Domane ist) in der Doménendatenbank
zugeordnet sein.

Wenn Sie das zu verwendende Benutzerkonto angeben, muss auf3erdem
moglicherweise zwischen zwei Konten mit dem gleichen Namen (z. B.
Administrator) unterschieden werden. Geben Sie hierzu an, wo Windows
das jeweilige Konto finden kann. Sie kénnen den Speicherort des Client-
Objekts bei der Angabe des Benutzernamens in Form eines
Strukturnamens eingeben. Fir die Doméne NTDEV, die eine Workstation
namens ENGINEER enthélt, sind die entsprechenden Administratorkonten
beispielsweise:

NTDEV\Administrator

ENGINEER\Administrator
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Anzeigen der Konfigurationsauswahl

Sie kénnen in der Backup Agent-Verwaltung die gewahlten
Konfigurationseinstellungen anzeigen, indem Sie den Knoten Optionen
einblenden und anschlieRend Konfiguration auswéhlen, wie im folgenden
Beispiel dargestellt:

BrightStor Backup Agent-Verwaltung ElEJEJ

Datei  ansicht  Optionen  Hilfe

L - ] B o W ‘ErightSmr ARCserve Backup Client Agent j ki
= @ Agent-Desktop Eigenschaft [ wert |

5 Lokales System Option BrightStor ARCserve Backup Client Agent

4 Verbindungen ‘Wersion 11.5

@ Agent-Status Build 3808

= 8 Optianen Edition
ﬂ Konfiguration Sicherhelt Systemsicherheit verwenden
Sicherungsprioritat Normal

‘Wiederherstellen/vergleichen - Prioritat Normal

Wor-Ausfihrung
Mach-Ausfihrung
Ausfithrungsverzdgerung 20

BrightStar ARCserve Backup Universal Client Agent-Dienst wurde gestartet MF

Konfigurieren der Windows-Netzwerkkommunikation

BrightStor ARCserve Backup Client Agent-Dienste werden von allen
konfigurierten Client-Agenten gemeinsam genutzt. Windows-Client-Agenten
verwenden standardmagig den TCP/UDP-Port 6050. Sie kbnnen dies andern,
indem Sie in der Backup Agent-Verwaltung das Menl
Netzwerkkonfiguration verwenden.
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Gehen Sie folgendermafen vor, um die Netzwerkkommunikation zu
konfigurieren:

1. Offnen Sie die Backup Agent-Verwaltung.

2. Wabhlen Sie im Meniu Optionen den Befehl Netzwerkkonfiguration aus:

Backup Agent-Verwaltung r$_<|

— Part-Nurimer angeben

Der Backup Agent verwendet zum Erkennen dieze Port-werte,
ICRAP

upp

—%I-Eratokall

I Wl-Unterstitzung akbivieren  Yersuch, Virtual Interface Protocol zu venwenden,

[~ IP-Adresse auswihlen

Sie kinnen eine spezielle |P-Adresse auswahlen, die
der Backup &gent verwenden soll.

Der Eackup Agent-ljienst musz heu gestartet werden, damit die neue Konf.iguration
wirkzam wird. Oberpriifen Sie beim Neustart die neue Konfiguration Uber die Angickt
'Agent-Status’.

QK Abbrechen Hilfe
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3. In diesem Dialogfeld kénnen Sie die folgenden Netzwerkparameter fur den
Client-Agenten festlegen:

m  Port-Nummer angeben: Ubernehmen Sie die Standardwerte, oder
geben Sie die Port-Werte ein, die BrightStor ARCserve Backup
verwenden soll. Wenn Sie den ursprunglichen Standardpfad
verwenden mochten, klicken Sie auf Zuricksetzen. Die aktualisierten
Port-Informationen werden in der lokalen Datei PORTSCONFIG.CFG
unter \Programme\CA\SharedComponents\BrightStor gespeichert.

Hinweis: Aktualisierte Port-Informationen mussen mit der Server-
Komponente von BrightStor ARCserve Backup registriert werden.
Hierzu mussen Sie die Remote-Server-Datei PORTSCONFIG.CFG
andern. Weitere Informationen zur Port-Konfiguration finden Sie im
Administrator-Handbuch.

= VI-Unterstitzung aktivieren: Aktiviert das VI-Protokoll fur
Sicherung und Wiederherstellung.

m  IP-Adresse auswéahlen: Der Client Agent fur Windows unterstutzt
die Verwendung mehrerer Netzwerk-Schnittstellenkarten (NICs). Bei
Computern mit mehreren Netzwerkkarten Uberprift der Agent alle
aktiven NICs im Rechner. Sie kdnnen diese Einstellung manuell aul3er
Kraft setzen, indem Sie die IP-Adresse der Netzwerkkarte auswahlen,
die ausschliel3lich fur Sicherungszwecke genutzt werden soll. Wenn Sie
diese Konfguration definieren, hort der Client Agent nur diese
Netzwerkkarte ab. Alle anderen Netzwerkkarten werden ignoriert und
Sie kénnen uber deren IP-Adressen keine Verbindung zum Client
Agent herstellen.

Alle aktualisierten Informationen mussen auch in der Windows-Datei
CAPORTCONFIG.CFG geéndert und ins BrightStor ARCserve Backup-
Stammverzeichnis kopiert werden. Im Folgenden sehen Sie ein Beispiel fur die
Datei CAPORTCONFIG.CFG:

#Hostname IP-Adresse (optional) TCP-Port UDP-Port
#myhost nnn.nnn.nnn.nnn 6050 6050
mymachine nnn.nnn.nnn.nn 7090 7085
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Festlegen von Workstation-Kennwortern

Wenn Sie beim Konfigurieren des Client Agent fur Windows von der Backup
Agent-Verwaltung aus Kennwortsicherheit ausgewéhlt haben, miussen Sie
das gleiche Kennwort in BrightStor ARCserve Backup angeben. So geben Sie
das Kennwort fur den Client-Agenten in BrightStor ARCserve Backup an:

1.

Klicken Sie im Sicherungs-Manager mit der rechten Maustaste auf den
Namen des Client-Agenten.

Wahlen Sie im Kontextmenu die Option Sicherheit.

Sicherheit X

Sicherheit fr ~ USERMAME [0.0.0.0]

Benutzemame | |JSERNAME

RRRERRRE

Kennwort

Werwenden Sie falgende Syntax, umn ein Windows-
Domanenkonta anzugeben: DomanennamehBenutzername.

Um eit lok ales Konto anzugeben, geben Sie den BrightStor
ARCserve Backup-Benutzemamen ein.

Um ein Linus/UME</Mac 05 ¥-Serverkonto anzugeben, geben
Sie nur den BrightStor AR Czerve Backup Benutzernamen ein.

Zur Anmeldung bei einem Metware-Server geben Sie den
vallstandigen NDS K ontext ein.

Geben Sie zur Anmeldung beim Datenbankserver lhren
Benutzernarnen fir die Datenbank ein.

[ ok | [abbechen | [ Hife |

Geben Sie den Namen des lokalen Windows-Benutzerkontos oder des
Windows-Doméanenkontos (im Strukturformat) ein.

Geben Sie das Kennwort ein, und klicken Sie auf OK.

Hinweis: Wenn Sie einen Client-Agenten verwenden, um Remote-Clients
zu sichern und wiederherzustellen, werden durch das Kennwort fiur den
Client-Agenten alle Freigabenkennwdrter fur die Workstation auBer Kraft
gesetzt. Wenn Sie fur Sicherungsjobs keine Client Agent-Software
verwenden, mussen Sie im Sicherungs-Manager Kennwdrter auf
Freigabeebene angeben. Dabei missen das Kennwort im Sicherungs-
Manager und das Kennwort auf Freigabeebene tUbereinstimmen.
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Erstellen von Zugriffssteuerungslisten

Sie kénnen die Durchfihrung von Sicherungen eines Client Agent-Objekts fur
Windows auf bestimmte Server begrenzen, indem Sie eine
Zugriffssteuerungsliste (ACL) erstellen. Diese Funktion wird durch den
Sicherungs-Manager und die Backup Agent-Verwaltung definiert. Indem Sie
eine Zugriffssteuerungsliste erstellen und deren Typ definieren, kdnnen Sie die
Datensicherung und -wiederherstellung fur den betroffenen Client-Agenten auf
eine bestimmte Gruppe von BrightStor ARCserve Backup-Servern
beschranken. Folgende ACL-Typen sind verfugbar:

m  Keine ACL: Es wurde keine Liste angegeben (Standardeinstellung).

® | iste der Server mit Zugriff: Eine Liste der Server, die zur Sicherung
und Wiederherstellung auf den Client Agent-Rechner zugreifen durfen.

® | iste der Server ohne Zugriff: Eine Liste der Server, die zur Sicherung
und Wiederherstellung nicht auf den Client Agent-Rechner zugreifen
durfen. Alle anderen Server im Netzwerk kédnnen auf das Client-Objekt
zugreifen.

Gehen Sie folgendermalen vor, um eine ACL zu erstellen und ihren Typ zu
definieren:
1. Offnen Sie die Backup Agent-Verwaltung.

2. Wabhlen Sie im Meni Optionen die Option Zugriffssteuerungsliste aus.

Zugriffssteuerungsliste [‘5__(|
SYEXCH 03 oK
B CERVERDZ
5 ISERMAME_1 Abbrechen

Entfemen

(™ Alle Server kihmen den Agenten zum Sichern/wiederherstellen venwenden.
" Mur die Server in der Liste kdnnen den Agenten zum Sichern/iederherstellen vernwenden.
+ Alle Server auber denen in der Liste kihnen den Agenten zum Sichermn/viederherstellen venmenden.
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Virensuche aktivieren

Wenn die Zugriffssteuerungsliste angezeigt wird, wird ACL standardmafig
nicht verwendet, und die Einstellung Alle Server kbnnen den Agenten
zum Sichern/Wiederherstellen verwenden. ist ausgewahlt. Wahlen
Sie eine der folgenden Optionen, um eine ACL zu erstellen:

m  Nur die Server in der Liste kdnnen den Agenten zum
Sichern/Wiederherstellen verwenden.

m  Alle Server aul3er denen in der Liste kdnnen den Agenten zum
Sichern/Wiederherstellen verwenden.

Klicken Sie auf Hinzufugen, um der Zugriffssteuerungsliste Namen von
Client-Agenten hinzuzufugen. Die Zahl der Namen ist nicht beschrénkt.
Wenn Sie Client-Agenten aus der Liste entfernen méchten, klicken Sie fur
jeden einzelnen Client-Agenten auf Entfernen.

Klicken Sie auf OK, wenn Sie keine weiteren Client Agent-Namen
hinzufugen bzw. entfernen méchten.

Das ausgezeichnete Antiviren-System eTrust™ Antivirus von Computer
Associates ist im Lieferumfang von BrightStor ARCserve Backup enthalten und
Uber den Sicherungs-Manager verfugbar. eTrust Antivirus bietet zuséatzlichen
Schutz fur wichtige Daten und schutzt sie sogar wahrend der Sicherung oder
Wiederherstellung vor Viren.

Mit dieser Option kdnnen Sie Client Agent fur Windows so konfigurieren, dass
Viren wéhrend eines Sicherungs-, Kopier-, Z&hl- oder
Wiederherstellungsvorgangs automatisch erkannt und die betroffenen Dateien
repariert werden.

Gehen Sie folgendermafien vor, um die Virensuche fur Client Agent fur
Windows zu aktivieren:

1.
2.

Offnen Sie den Backup- oder Wiederherstellungs-Manager.

Klicken Sie in der Symbolleiste auf die Schaltflache Optionen, um das
Dialogfeld Globale Optionen zu 6ffnen.

Klicken Sie auf die Registerkarte Virus.

Wahlen Sie Virensuche aktivieren aus.
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5. Aktivieren Sie die Optionen fur die Virensuche, die Sie fur den Client-
Agenten verwenden mdochten. Folgende Moglichkeiten stehen u. a. zur
Auswabhl:

m  Uberspringen: Infizierte Dateien werden nicht gesichert bzw.
wiederhergestellt.

m Umbenennen: Infizierte Dateien werden in Dateien mit der
Erweiterung x.AVB umbenannt, z. B. 0.AVB, 1.AVB, 2.AVB. Ist bereits
eine Datei mit demselben Namen und der Erweiterung AVB vorhanden,
wird die Erweiterung mit einer Zahl verandert, z. B. AVO, AV1, AV2.

m  Loschen: Infizierte Dateien werden gel6scht.

m  Bereinigen: eTrust Antivirus bereinigt die infizierten Dateien. Mit der
Option Bereinigen werden infizierte Dateien wéhrend einer Sicherung
automatisch und ohne Benutzereingriff repariert.

6. Wenn Sie mdchten, dass die Komponentendateien jedes Archivs einzeln
gepruft werden, aktivieren Sie Komprimierte Dateien durchsuchen.

Hinweis: Diese Option kann die Sicherungs- oder
Wiederherstellungsleistung beeintrachtigen.

Benutzerdefinierbare lokale Optionen

Wenn Sie ein Ubergeordnetes Objekt (in einer Datenbankkonfiguration mit
Ubergeordneten und untergeordneten Objekten) explizit auswahlen, kénnen
Sie mit der rechten Maustaste auf ein Client Agent-Objekt klicken, um die
lokalen Sicherungsoptionen anzupassen. Weitere Informationen zum expliziten
Packen von Jobs finden Sie im Handbuch ,,Erste Schritte“. Weitere
Informationen zum Auswahlen von Quellen beim Anpassen lokaler Optionen
finden Sie im Administrator-Handbuch.

Konfiguration des NetWare Client Agent

In den folgenden Abschnitten wird die Konfiguration des BrightStor ARCserve
Backup NetWare Client Agent erlautert.

Hinweis: Auf dem Windows-Rechner muss der Novell-Client fur Windows
konfiguriert sein, damit NetWare-Server im Netzwerk installiert und ausgefuhrt
werden kdnnen.
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Konfigurationshinweise fir NetWare

Beachten Sie bei der Konfiguration des Client-Agenten fiir NetWare Folgendes:

® Der Client Agent bietet keine Unterstitzung mehrerer Jobs. Es kann immer
nur ein Job auf einmal bedient werden. Wenn von mehreren BrightStor
ARCserve Backup-Servern aus Jobs in die Warteschlange des Client-
Agenten gestellt werden, kann der aktuelle Job fehlschlagen.

®  BrightStor ARCserve Backup uUberspringt gedffnete NetWare-Dateien
wéhrend der Sicherung. Bei der Sicherung von NetWare-Dateien mit dem
Client Agent fur NetWare werden manchmal mehrere Dateien wéhrend der
Sicherung als ged6ffnet erkannt und Ubersprungen. Wéahlen Sie in diesem
Fall im Dialogfeld Sicherungsoptionen die Registerkarte Wiederholen,
und aktivieren Sie anschlielend im Abschnitt Gemeinsamer Dateizugriff
die Option Sperrmodus verwenden, wenn ‘Schreiben verweigern’
nicht moglich. Ubergeben Sie den Job dann noch einmal.

B Fur NetWare gilt eine maximale Pfadlange von 255 Zeichen, z. B.
DIRI\DIR2\...DIRx. Diese Einschrankung gilt nur fur NetWare, nicht fur die
anderen Client-Agenten, beispielsweise fur Windows-, UNIX- oder Linux-
Systeme.

Hinweis: Ist ein NetWare-Pfadname langer als 255 Zeichen, werden
Sicherungs- und Wiederherstellungsvorgénge zwar ordnungsgemaf
ausgefuhrt, die Pfadeintrage werden wahrend des Durchsuchens jedoch
abgeschnitten angezeigt. Auch die Optionen zur Wiederherstellung am
urspriunglichen Speicherort oder an einem alternativen Speicherort sind
nach wie vor bei der Wiederherstellung mit demselben Client Agent-Typ
verfugbar.

Konfigurieren der NetWare-Netzwerkkommunikation

Geben Sie in der Datei ASCONFIG.INI die IP-Adresse ein, die dem Client-
Agenten vom Systemadministrator zugewiesen wurde, um den Client Agent flr
NetWare fur die Kommunikation zu konfigurieren. Die Angabe einer IP-Adresse
ist gerade bei einem Server mit mehreren IP-Adressen sinnvoll: Anstatt nur
die erste gebundene Adresse zu verwenden, sucht der Client Agent in der
Datei ASCONFIG.INI nach der zu verwendenden IP-Adresse.
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Gehen Sie folgendermalen vor, um die Datei ASCONFIG.INI zu bearbeiten:

1. Offnen Sie die Datei ASCONFIG.INI im Stammverzeichnis des Client-
Agenten mit einem Texteditor.

2. Fugen Sie die folgende Zeile dem Abschnitt [NetWare Agent] hinzu, und
geben Sie dabei die IP-Adresse an, die der Client Agent verwenden soll:

IPAddress = nnn.nnn.nnn.nnn

Wenn der Abschnitt [NetWare Agent] nicht existiert, erstellen Sie ihn,
indem Sie am Ende der Datei ASCONFIG.INI die folgende Zeile
hinzufugen:

[NetWare Agent]
3. Speichern Sie die Datei, und beenden Sie den Editor.

4. Entladen Sie den Client-Agenten, und starten Sie ihn neu. Das Entladen ist
notwendig, damit die Anderungen an der Datei ASCONFIG.INI wirksam
werden. Verwenden Sie zum Entladen des Client-Agenten die Menuoption
zum Entladen und Beenden des Client Agent fur NetWare. Als Alternative
kénnen Sie auch an der Serverkonsole folgenden Befehl eingeben:

unload nwagent

5. Starten bzw. laden Sie den Client-Agenten nach dem Entladen neu, indem
Sie an der Server-Eingabeaufforderung den folgenden Befehl eingeben:

nwagent

An der Eingabeaufforderung des Servers wird eine Meldung eingeblendet,
in der die Verwendung der in der Datei ASCONFIG.INI festgelegten IP-
Adresse bestétigt wird:

IP-Adresse nnn.nnn.nnn.nnn in Datei ASCONFIG.INI wird verwendet.

Eine entsprechende Meldung wird im Laufzeitmeldungsbildschirm des
Client-Agenten angezeigt:

IP-Adresse nnn.nnn.nnn.nnn ist an die Verwendung von NetWare Push-Agent
gebunden.

Der Client Agent ist nun bereit, Sicherungs- und Wiederherstellungsjobs unter
Verwendung der in der Datei ASCONFIG.INI festgelegten IP-Adresse
auszufiuhren.
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Sichern der Novell-Verzeichnisdienste (Novell Directory Services, NDS)

Fur eine ordnungsgemafe Sicherung der Novell-Verzeichnisdienste missen Sie
in das Feld NDS-Anmeldename den vollstdndigen NDS-Namen eingeben.
Beispiel:

.cn=admin.o=organization_name

Beim Wiederherstellen von NetWare-Sitzungen mussen Sie bei der Eingabe der
Sicherheitsinformationen den vollen NDS-Namen eingeben.

Client Agent-Konfigurationsdatei fur UNIX, Linux und

Mac OS X

Die Konfigurationsdatei uag.cfg der Client-Agenten fur UNIX, Linux und Mac
OS X befindet sich auf der Remote-Client-Workstation im Stammverzeichnis
des Client-Agenten. Diese Datei wird immer auf Eintrage durchsucht, wenn ein
Job an die Workstation Ubergeben wird, und kann zum Einstellen mehrerer
Optionen fur den Client-Agenten verwendet werden.

Wichtig! Andern Sie die Variablen in der Agenten-Konfiguration niemals
eigenstandig, sondern ausschlie3lich unter Anleitung eines Mitarbeiters des
Technischen Supports von Computer Associates.

Konfigurationshinweise fur UNIX, Linux und Mac OS X

Im Folgenden werden Probleme beschrieben, die Sie bei der Konfiguration des
Client-Agenten auf der UNIX-, Linux- und Mac OS X-Plattform berlcksichtigen
sollten.

®  Sjtzungskennworter: Fir UNIX-, Linux- und Mac OS X-Sitzungen dirfen
Sitzungskennwoérter maximal 22 Byte lang sein.

B Verzeichnisnamen mit einem Zeichen: In Wiederherstellungsansichten
kann es Anzeigeprobleme geben, wenn Verzeichnisnamen mit nur einem
Zeichen wiederhergestellt werden. Die Daten werden in der
Datenbankansicht korrekt angezeigt.

® Symbolische Verknipfungen und NFS verfolgen: Die Optionen
Symbolische Verkniupfung verfolgen und NFS verfolgen werden bei
Wiederherstellungsvorgédngen nicht unterstitzt.

Hinweis: Falls in den Konfigurationen dieser Client-Agenten fir BrightStor
ARCserve Backup Konflikte vorhanden sind, erhalten Optionen, die Gber den
Backup-Manager festgelegt wurden, immer Vorrang gegeniber Optionen, die
manuell in die Konfigurationsdatei uag.cfg eingetragen wurden.
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Konfiguration der Port-Adresse

Sowohl fur TCP als auch fur UDP wird standardmafig der Port 6051 verwendet.
Der TCP-Port dient der Kommunikation und dem Datentransfer zwischen dem
Sicherungsserver (cprocess) und dem Client-Agenten. Die Benutzeroberflache
des Sicherungs-Managers verwendet den UDP-Port zum Durchsuchen von
Hosts.

Wenn Sie den TCP-Port und/oder den UDP-Port konfigurieren méchten,
mussen Sie die Konfigurationsdateien sowohl auf dem BrightStor ARCserve
Backup-Server als auch fur den Client-Agenten bearbeiten, damit deren Werte
Ubereinstimmen.

Die Namen der Konfigurationsdateien lauten folgendermafen:

®  port.cfg: fur BrightStor ARCserve Backup-UNIX- und Linux-Server

®  CAPORTCONFIG.CFG: fur BrightStor ARCserve Backup-Windows-Server
® agent.cfg: fur Client-Agenten

Hinweis: Wichtige Informationen zu den UNIX-, Linux- und Mac OS X-

Konfigurationsdateien finden Sie unter ,Kontrolldateien der Client-Agenten fur
UNIX, Linux und Mac OS X*.

Das folgende Beispiel zeigt die Syntax fur die UNIX- und Linux-Server-
Konfigurationsdatei (port.cfg) sowie die Windows-Server-Konfigurationsdatei
und (CAPORTCONFIG.CFG):

#Hostname IP-Adresse (optional) TCP-Port UDP-Port
#myhost XXX . XXX . XXX . XXX 6051 6051

Das folgende Beispiel zeigt die Syntax fir die Client Agent-Konfigurationsdatei
(agent.cfg):

[36]

NAME BABcmagt

HOME /opt/CA/BABcmagt
TCP_PORT 7090

UDP_PORT 7085
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Kontrolldateien der Client-Agenten fur UNIX, Linux und Mac OS X

In den Kontrolldateien der Client-Agenten fur UNIX, Linux und Mac OS wird
festgelegt, welche Verzeichnisse, Dateisysteme oder Dateisystemtypen von
Sicherungsvorgangen auf einer bestimmten Workstation ausgeschlossen
werden sollen. Insbesondere mussen fur die Client-Agenten fur UNIX, Linux
und Mac OS X die folgenden Pakete installiert sein:

®  der Computer Associates Common Agent

®  der Computer Associates UNIX Dateisystem-Agent (uagent)
Hinweis: Common Agent muss vor uagent installiert werden.

Fur die beiden Pakete werden u. a. folgende Kontrolldateien installiert:
®  Datei zur Verzeichnissteuerung

In der Datei zur Verzeichnissteuerung, uag.cntl, kénnen Sie alle
Verzeichnisse bzw. Dateisysteme auffuhren, die von Sicherungsvorgangen
auf einer Workstation ausgeschlossen werden sollen. Geben Sie
Verzeichnisse und Dateisysteme in dieser Datei mit einem Schragstrich (/),
gefolgt vom vollstandigen Pfadnamen in einer Zeile an. Beispiel:

/opt/accountl

Hinweis: Die Datei zur Verzeichnissteuerung wird auf der Client-Agent-
Workstation im uagent-Stammverzeichnis gespeichert.

®  Datei zur Dateisystemsteuerung

In der Datei zur Dateisystemsteuerung, fs.cntl, werden die
Dateisystemtypen auf einer bestimmten Workstation aufgefuhrt, die von
Sicherungsvorgangen ausgeschlossen werden sollen. Tragen Sie jeden
auszuschlieBenden Dateisystemtyp in der Datei fs.cntl in einer eigenen
Zeile ein.

Hinweis: Die Dateisystemdatei wird auf der Client-Agent-Workstation im
uagent-Stammverzeichnis gespeichert.
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®  Browser-Konfigurationsdatei

Die Browser-Konfigurationsdatei, cabr.cfg, ermoéglicht die Anzeige von
Partitionsgeraten in einem Browser. Der absolute Name des
Partitionsgerats muss in einer eigenen Zeile der Datei cabr.cfg angegeben
werden.

®  Common Agent-Konfigurationsdatei

In der Common Agent-Konfigurationsdatei, agent.cfg, werden alle auf dem
System installierten UNIX-, Linux-und Mac OS X-Client-Agenten
Uberwacht. Das Skript wird automatisch ausgefuhrt, nachdem uagent
installiert wurde.

Hinweis: Die Dateien zur Verzeichnis- und Dateisystemsteuerung kdnnen nur
durch einen Systemadministrator bearbeitet werden. Je nach den
Zugriffsrechten, die der Systemadministrator einer Datei zugewiesen hat,
kénnen gegebenenfalls jedoch auch andere Benutzer die Dateien anhangen.

Common Agent-Konfigurationsdatei

In der Common Agent-Konfigurationsdatei, agent.cfg, werden alle auf dem
System installierten UNIX-, Linux- und Mac OS X-Agenten oder
anwendungsspezifischen Backup-Agenten Uberwacht. Die Datei agent.cfg
befindet sich auf jedem UNIX-, Linux- und Mac OS X-Rechner im BrightStor
ARCserve Backup Common Agent-Installationsverzeichnis /opt/CA/BABcmagt.
In die Datei werden wahrend des Setups die erforderlichen Informationen zum
Client-Agenten eingetragen, wenn das Skript uagentsetup ausgefuhrt wird.
Das Skript wird automatisch ausgefuhrt, nachdem uagent installiert wurde.
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Struktur der Common Agent-Konfigurationsdatei

Jeder Abschnitt der Datei agent.cfg enthélt Feldgruppen, die einem auf einem
UNIX-, Linux- oder Mac OS X-Gerét im Sicherungsnetzwerk installierten Client-
Agenten direkt entsprechen. Mit Ausnahme des Speicherorts des
Stammverzeichnisses fur den Agenten sind alle Felder in der Datei
vorgegeben.

Der Inhalt des Feldes der Umgebungsvariablen (ENV) wird ebenfalls wéhrend
der Installation und Konfiguration des Client-Agenten festgelegt. Sie kbénnen
jedoch gegebenenfalls manuell Werte fur diese Variable in die Datei eingeben.
Sie sollten agent.cfg nur in bestimmten Fallen verandern, z. B. wenn Sie ein
zusatzliches Umgebungsfeld mit einer bestimmten Datenbank verknupfen
mochten.

Hinweis: Die an der Datei agent.cfg vorgenommenen Anderungen werden
erst dann wirksam, wenn der Client Agent-Rechner gestartet (oder
heruntergefahren und erneut gestartet) wird.

In der folgenden Tabelle sehen Sie ein Beispiel fur die Datei agent.cfg sowie
eine Beschreibung der einzelnen Agent-Felder.

Dateiinhalt Feldbeschreibung

[O] Objekttyp, die vordefinierte Nummer eines bestimmten
Client-Agenten im Netzwerk fur UNIX oder Linux

[4] Objekttyp, die vordefinierte Nummer eines bestimmten

Client-Agenten im Netzwerk fir Mac OS X

NAME BABagntux

Name des Client-Agenten

VERSION nn.n

Release- und Versionsnummer des Client-Agenten

HOME /opt/CA/BABuagent Standardmaéafiges Stammverzeichnis des Client-
Agenten
#ENV CA_ENV_DEBUG_LEVEL=4 Umgebungsvariable, die an den Client-Agenten

ubergeben wird

#ENV CAAGPERF_ENABLE=1 Aktiviert die Snapshot- und DirectlO-Funktionen auf

Solaris und HP. Weitere Informationen finden Sie unter
.Konfigurieren von Snapshot und DirectlO“.

ENV LD_LIBRARY_PATH Suchpfad der gemeinsam genutzten Bibliothek fur Sun,

Linux, Tru64 und Mac OS X

ENV SHLIB_PATH

Suchpfad der gemeinsam genutzten Bibliothek fiir HP

ENV LIBPATH

Suchpfad der gemeinsam genutzten Bibliothek fur AIX

BROWSER cabr

Browser-Modul fur den Client-Agenten
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Dateiinhalt

Feldbeschreibung

AGENT uagentd

Sicherungs-Modul fur den Client Agent-Daemon

MERGE umrgd

Einfuge-Daemon

VERIFY umrgd

Such-Daemon

Client Agent-Stammverzeichnis

Das standardmafige Stammverzeichnis des Client-Agenten, BABuagent, wird
wéhrend der Installation und des Setup automatisch definiert. Sie kbnnen
jedoch gegebenenfalls ein anderes Stammverzeichnis bestimmen.

Den Namen des Stammverzeichnisses finden Sie in der Datei agent.cfg im
Abschnitt BABagntux. Der Name des Stammverzeichnisses des Client-Agenten
wird durch die Variable HOME definiert.

Funktionsweise der Common Agent-Verbindungsanforderungen

Um eine Client Agent-Sitzung zu initiieren, fordert der BrightStor ARCserve
Backup-Server eine Verbindung fiir einen Client Agent flr UNIX, Linux oder
Mac OS X an, die eine spezifische Sicherungskomponente verwenden soll
(beispielsweise BROWSER, BACKUP oder RESTORE). Wenn die Anforderung
eingeht, nimmt Common Agent die Verbindung an und uberpruft die
Anmeldeinformationen des Benutzers fir das System.

Nach Uberprifung des Benutzers sucht Common Agent in der Datei agent.cfg
nach einem Eintrag, der dem jeweiligen Client-Agenten und der angegebenen
Komponente entspricht. Erst wenn sowohl der Client-Agent als auch die
angeforderte Komponente gepruft wurden, aktiviert Common Agent den
Client-Agenten und die Komponente. AnschlieBend kehrt Common Agent
wieder in den Ruhezustand zurick und wartet auf weitere Anforderungen.
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Konfigurierbare Optionen

Mit Optionen wird die Funktionsweise des Client-Agenten optimiert und
angepasst. Keine der Optionen ist jedoch fur den Betrieb des Client-Agenten
erforderlich. Eine vollstandige Liste der Optionen, die beim Starten des Client-
Agenten fur UNIX, Linux oder Mac OS X zur Verfugung stehen, finden Sie in
der folgenden Tabelle:

Hinweis: Die Festlegung von Optionen sollte durch erfahrene Administratoren
mit UNIX-, Linux- oder Mac OS X-Kenntnissen erfolgen. Wenn Sie nicht sicher
sind, was eine Option oder ein Parameter bedeutet, sollten Sie die Funktion
nur unter Anleitung eines Mitarbeiters des Technischen Supports von
Computer Associates aktivieren.

Option Beschreibung
-ALLOW Verwenden Sie diese Option im Einzelbenutzermodus mit der Option -S oder
<Netzwerkadresse> -NOPASSWORD, um die IP-Adressen der Computer zu definieren, die auf die
<Hostadresse> Client-Agenten ohne Uberpriufung zugreifen durfen.
-ALLOW N:172.16.0.0(255.255.255.0) H:172.31.255.255
In diesem Beispiel bezeichnet N eine Netzwerkadresse und H die IP-Adresse
eines Hosts. Sie kénnen optional auch eine Teilnetzmaske angeben.
Option Beschreibung

-b PuffergroRRe

Die E/A-Puffergrofle der Festplatte in Byte. Die mdglichen Optionen liegen
zwischen 16384 und 65536 Byte; Standardwert: 65536 Byte.

Die Zeit bis zum Eintritt des Ruhemodus wahrend des Wartevorgangs in
Millisekunden (ms). Die mdglichen Optionen liegen zwischen null (0) und
1000 ms; Standardwert: 50 ms.

-CAUSER USER

Definiert den Einzelbenutzermodus. Wird zusammen mit den Optionen -S
oder NOPASSWORD verwendet, um die Liste zum Zulassen oder Verweigern
einzelner Benutzer festzulegen.

Hinzufigen und Konfigurieren der Client-Agenten 53



Client Agent-Konfigurationsdatei fur UNIX, Linux und Mac OS X

Beispiel:

-CAUSER A: USER1 N: USER2

In diesem Beispiel steht A fur -ALLOW (Zulassen) und N fur -DENY
(Verweigern).

Option Beschreibung
-DENY Verwenden Sie im Einzelbenutzermodus diese Option mit der Option -S oder
<Netzwerkadresse> -NOPASSWORD, um die IP-Adressen zu definieren, die keinen Zugriff auf die
<Hostadresse> Client-Agenten haben durfen.
Beispiel:
-DENY N:172.16.0.0(255.255.255.0) H:172.31.255.255
In diesem Beispiel bezeichnet N eine Netzwerkadresse und H die IP-Adresse
eines Hosts. Sie kénnen optional auch eine Teilnetzmaske angeben.
Option Beschreibung
-1 Veranlasst den Client-Agenten, auf Advisory Locks zu prifen.
Standardwert: Nur Mandatory Locks.
-m maxbuf Legt die Anzahl der fur E/A reservierten Puffer fest. Die méglichen Optionen
liegen zwischen 2 und 1024 Puffern. Standardwert: 128.
-NOPASSWORD Legen Sie diese Option fest, wenn Sie die Optionen -ALLOW, -DENY oder
CAUSER verwenden mdchten. Diese Option entspricht der Option -S im
Einzelbenutzermodus, wenn kein Kennwort erforderlich ist.
-Pn Legt das Standard-Zeitlimit fest, gefolgt von einer variablen Zahl. Diese

variable Zahl (n) ist benutzerdefiniert und bezeichnet Minuten (O bis 10).
Der Standardwert ist 5 Minuten.
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Die Option -P 10 weist beispielsweise dem vor der Sicherung oder
Wiederherstellung auszufuhrenden Skript eine Wartezeit von 10 Minuten zu.

Hinweis: Wenn Sie die Option -P ohne Angabe der Zahl n verwenden, tritt ein
Fehler auf.

Option Beschreibung

-Prebackup Fuhrt vor oder nach dem Sicherungs- oder Wiederherstellungsjob die

Dateiname Standardskripte aus, mit denen sie verknupft sind. Der Dateiname ist

_Postbackup optlo_nal. Wenn kein Dateiname angefuhrt ist, wird uag_pre_backup als
. Dateiname verwendet.

Dateiname

-Prerestore

Dateiname

-Postrestore Dateiname

-S Aktiviert die Option fur den Einzelbenutzermodus. Im Einzelbenutzermodus
werden Benutzerinformationen nicht mit den gultigen Benutzer-1Ds und
Kennwoértern verglichen. Stattdessen wird der Zugriff anhand der Optionen
-ALLOW, -DENY oder -CAUSER erteilt. Weitere Informationen finden Sie
unter der jeweiligen Option.

-s async| Stellt die Socket-E/A auf asynchronen Nichtsperrmodus ein.

nonblocking

-s PuffergroRRe

Gibt die Grolle des Socket-Puffers an. Die moglichen Optionen liegen
zwischen 4096 und 65536. Standardwert: systemabhangig.

-s Socketmodus

Gibt an, dass der Socket-Modus fur Sicherungsvorgdnge verwendet werden
soll.

-sparse

Unterscheidet zwischen Operationen an Dateien mit geringer Datendichte
und normalen Dateien. Mit dieser Option wird die Effizienz der Sicherung
oder Wiederherstellung von Dateien mit geringer Datendichte verbessert.

Hinweis: Datentrdgerkontingentdateien werden bei Sicherungs- und
Wiederherstellungsvorgadngen immer als Dateien mit geringer Datendichte
behandelt, unabh&ngig von der Angabe der Option -sparse.

-verbose oder -v

Versetzt das System in den ausfuhrlichen Modus, um die Eingabe von
detaillierten Fehlersuchmeldungen an der Konsole zu erméglichen.
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Snapshot- und DirectlO-Unterstutzung fur UNIX

Die Client-Agenten fir UNIX unterstutzen die Snapshot- und DirectlO-
Funktionen. Damit Sie diese Funktionen nutzen konnen, muss eine der
folgenden Umgebungen auf dem Rechner vorhanden sein, auf dem der Client
Agent fur UNIX ausgefuhrt wird:

Funktion Plattform Software-Voraussetzungen

Snapshot Solaris UFS-Dateisystem mit installiertem fssnap-Paket (Solaris 8
und 9) oder die erweiterte Version des VxFS-Dateisystems

Snapshot HP-UX 11.0 Erweiterte Version des VxFS-Dateisystems oder des Online
Journaling File System (Online JFS)

DirectlO Solaris UFS- oder VxFS-Dateisystem

DirectlO HP-UX 11.0 Erweiterte Version des VxFS-Dateisystems oder Online JFS

Beschreibung von Snapshot und DirectlO

Mit der DirectlO-Funktion erstellt der Client Agent einen 'Schnappschuss’
(Snapshot) von erweiterten Versionen von VXFS oder Online JFS (HP-UX) bzw.
UFS mit installiertem fssnap (Solaris). AnschlieRend ladt der Client-Agent den
Snapshot in ein temporéares Verzeichnis des Stamm-Volumes und erzeugt dann
die Sicherung des Snapshots. Nach Abschluss der Snapshot-Sicherung entladt
der Client-Agent den Snapshot aus dem temporaren Verzeichnis und I8scht

ihn.
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Damit Sie eine Snapshot-Sicherung durchfiihren kdnnen, mussen Sie einen
Snapshot-Puffer angeben. Dies ist der Speicherplatz auf der Festplatte, in dem
die ursprunglichen Daten gespeichert werden, bevor sie auf dem Volume, von
dem der Snapshot erstellt wurde, Uberschrieben werden. Bei der Verwendung
des Snapshot-Puffers ist Folgendes zu beachten:

®  Der Snapshot-Puffer muss grol3 genug sein, um alle Daten zu speichern,
die wéhrend der gesamten Dauer der Sicherung auf dem Volume, von dem
der Snapshot erstellt wurde, gedndert werden. Wenn im Snapshot-Puffer
nicht genugend Speicherplatz vorhanden ist, wird der Snapshot ungultig
und die Sicherung schlagt fehl.

®  Das Volume, von dem der Snapshot erstellt wurde, und der Snapshot-
Puffer sollten sich nicht im selben Dateisystem befinden.

®  Die beste Leistung ist zu erzielen, wenn sich das Volume, von dem der
Snapshot erstellt wurde, und der Snapshot-Puffer auf physisch getrennten
Festplatten befinden.

®  Auf der Solaris-Plattform mit UFS und fssnap kann der Snapshot-Puffer ein
Dateiname, ein Verzeichnisname oder eine unformatierte Partition sein.

Bei einer Sicherung oder Wiederherstellung mit DirectlO mussen Sie die
Client-Umgebung tiberprifen und die Konfigurationsdatei caagperf.cfg
bearbeiten. Sie kbnnen Snapshot und DirectlO fur die Dateisysteme in der
Datei caagperf.cfg anzeigen, indem Sie nach Ubermittlung des Sicherungs-
oder Wiederherstellungsjobs den Befehl mount in der Befehlszeile ausfuhren.

Bei der Snapshot-Funktion wird nach dem Ausfuhren des Befehls mount als
Ausgabe ein neues schreibgeschuitztes Dateisystem angezeigt, dessen
Bereitstellungspunkt mit dem Prafix SNAP_HOME_ beginnt. Ein Benutzer von
DirectlO kann die Anderungen an den Bereitstellungsoptionen in diesem
spezifischen Dateisystem beobachten. Sofern Sie in der Datei caagperf.cfg das
Protokollierungs-Flag aktiviert haben, werden detaillierte Meldungen auch in
der Datei caagperf.cfg aufgezeichnet.

In den folgenden Abschnitten wird die Konfiguration eines Client-Agenten fur
UNIX zur Verwendung dieser Funktionen beschrieben.
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Konfigurieren von Snapshot und DirectlO
Gehen Sie folgendermafen vor, um die Snapshot- und DirectlO-Funktionen zu
konfigurieren:

1. Aktivieren Sie die Umgebungsvariable CAAGPERF_ENABLE, indem Sie in
der Datei agent.cfg die folgende Zeile hinzufiuigen:

ENV CAAGPERF_ENABLE=1

Hinweis: Die Datei agent.cfg befindet sich im Verzeichnis
/opt/CA/BABcmagt.

Nachdem Sie die Umgebungsvariable aktiviert haben, sieht der Abschnitt
des Client-Agenten in der Datei agent.cfg folgendermalen aus:

[e]

NAME BABagentux

VERSION nn.nn.nn

HOME /opt/uagent

ENV LD_LIBRARY_PATH=/usr/local/Calib:/opt/CA/BABcmagt
ENV CAAGPERF_ENABLE=1

2. Bereiten Sie die Konfigurationsdatei caagperf.cfg im Verzeichnis
/opt/CA/BABcmagt vor. Sie mussen in der Datei caagperf.cfg angeben,
welche Vorgangstypen fur die angegebenen Dateisysteme durchgefuhrt
werden sollen. Weitere Informationen finden Sie im folgenden Abschnitt.
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Parameter und Werte der Konfigurationstabelle

Das Format der Konfigurationsdatei ist mit einer INF-Datei unter Windows
vergleichbar. Sie besteht aus Abschnitten und Schlussel-Wert-Paaren.
Abschnittsnamen befinden sich in eckigen Klammern, die Schlussel-Wert-Paare
liegen im Format SCHLUSSEL=WERT vor, wobei jede Zeile jeweils ein Paar
enthélt. Bei allen Eintragen in der Konfigurationsdatei ist die Grof3-
/Kleinschreibung zu beachten.

Die Schlissel-Wert-Paare befinden sich unterhalb der Volumes, zu denen sie
gehdren. Die Abschnittsnamen entsprechen den Namen der Volumes. Beispiele
fur die Syntax fur Abschnittsnamen in der Datei caagperf.cfg sind [/] oder
[/export/home]. Wenn fur ein Volume mehrere Eintrage vorhanden sind, ist
das Verhalten des Client-Agenten nicht definiert.

Mit Hilfe der SchlUssel-Wert-Paare werden Parameter fur das Volume
festgelegt, zu dem sie gehéren. Standardmafig sind alle Optionen deaktiviert.
Wenn ein Volume keine besondere Verarbeitung erfordert, sollte es nicht in
der Datei caagperf.cfg aufgefuihrt werden.

Die Schlussel und ihre Werte werden in der folgenden Tabelle beschrieben:

SchlUssel

Wert

DOSNAP

Aktiviert die Snapshot-Funktion auf einem Volume. Der Wert sollte
BACKUP lauten, da der Snapshot wéhrend eines Sicherungsvorgangs
erstellt werden sollte.

SNAPSHOTBUFFER

Gibt den Puffer an, der zum Speichern der urspringlichen Daten
verwendet wird, bevor diese auf dem Volume, von dem der Snapshot
erstellt wurde, Uberschrieben werden. Der Wert sollte ein Dateiname
oder eine Partition sein. Die Datei kann eine Datei oder ein Verzeichnis
auf einem anderen Volume sein.

Der Wert dieses Feldes ist abhdngig vom Typ des Dateisystems. Bei der
erweiterten Version von VXFS oder Online JFS stimmt der Wert mit dem
Namen einer leeren Partition Uberein. Bei UFS entspricht der Wert
einem Datei-, Verzeichnis- oder Partitionsnamen.

DOUBIO

Aktiviert die DirectlO-Funktion auf einem Volume. Mégliche Werte sind
BACKUP, RESTORE und BACKUP_RESTORE. Der Wert dieses Feldes ist
abhangig von lhren Anforderungen an Sicherung oder
Wiederherstellung.

Moglicherweise sind die folgenden Beispiel-Konfigurationsdateien fur Sie
hilfreich.
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Beispiel 1 fur Konfigurationsdatei

Es folgt eine Beispieldatei fur ein Betriebssystem mit Solaris 8 oder Solaris 9
mit dem Dateisystem UFS und installiertem fssnap. Die erste Zeile der Datei
ist ein Flag fur die Fehlersuche. Die auf den Fehlersucheintrag folgenden drei
Abschnitte entsprechen den Volumes /opt, /export/home und / auf der
Festplatte.

Fur die Abschnitte [/opt] und [/export/home] ist die Snapshot-Funktion
wéhrend der Sicherung aktiviert, fur den Abschnitt [/] ist DirectlO fur
Sicherung und Wiederherstellung aktiviert.

##DEBUG

[/opt]

DOSNAP=BACKUP
SNAPSHOTBUFFER=/garbage/snapbufferfile_1

[/export/home]
DOSNAP=BACKUP
SNAPSHOTBUFFER=/garbage/snapbufferfile_2

[/]
DOUBIO=BACKUP_RESTORE

Beispiel 2 fiur Konfigurationsdatei

Es folgt eine Beispieldatei fur ein Betriebssystem Solaris 8, auf dem die
erweiterte Version des VXFS-Dateisystems installiert ist.

Die Datei enthalt drei Abschnitte. Die erste Zeile der Datei ist ein Flag fur die
Fehlersuche. Die drei Abschnitte der Datei beziehen sich auf die Volumes /opt,
/export/home und /. Fur die Abschnitte [/opt] und [/export/home] ist die
Snapshot-Funktion wahrend der Sicherung aktiviert, fur das Volume / ist
DirectlO fur Sicherung und Wiederherstellung aktiviert.

T##DEBUG

[/opt]

DOSNAP=BACKUP
SNAPSHOTBUFFER=/dev/dsk/c0t0d0s4

[/export/home]
DOSNAP=BACKUP
SNAPSHOTBUFFER=/dev/dsk/c0t0d0s4

[/]
DOUBIO=BACKUP_RESTORE
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Beispiel 3 fur Konfigurationsdatei

Es folgt ein Beispiel fur eine Konfigurationsdatei unter dem Betriebssystem HP-
UX, auf dem entweder die erweiterte Version des VxFS-Dateisystems oder das
Online JFS-Dateisystem installiert sein kann.

Die Datei enthalt vier Abschnitte. Die erste Zeile der Datei ist ein Flag fur die
Fehlersuche. Die Abschnitte der Datei beziehen sich auf die Volumes /, /var,
/usr und /export. In dieser Datei ist fur das Volume / wahrend Sicherung und
Wiederherstellung DirectlO aktiviert, fur die anderen Volumes ist die
Snapshot-Funktion wahrend der Sicherung aktiviert.

##DEBUG
[/1
DOUBIO=BACKUP_RESTORE

[/var]
DOSNAP=BACKUP
SNAPSHOTBUFFER=/dev/vg00/1vol7

[/usr]
DOSNAP=BACKUP
SNAPSHOTBUFFER=/dev/vg00/1vol7

[/export]
DOSNAP=BACKUP
SNAPSHOTBUFFER=/dev/vg00/1vol7
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Zugriffssteuerungslisten fur UNIX, Linux und Mac OS X

Client-Agenten fur UNIX, Linux und Mac OS X unterstitzen ACLs nur im
Einzelbenutzermodus. Dieser wird auch als 'Kein-Kennwort-Modus' bezeichnet.
Ein Client-Agent fur UNIX, Linux und Mac OS X (oder ein Datenbank-Agent)
kann in den Einzelbenutzermodus versetzt werden, indem Sie den Eintrag
NOPASSWORD im entsprechenden Abschnitt der Konfigurationsdatei fur
Common Agent, agent.cfg, im Verzeichnis /opt/CA/BABcmagt hinzufligen. Ein
Client-Agent fur UNIX, Linux und Mac OS X kann auch im Einzelbenutzermodus
gestartet werden, wenn in der Datei uag.cfg die Option -S oder -
NOPASSWORD angegeben wird. Sie kdnnen die folgenden beiden ACL-Typen
mit dem Client Agent fur UNIX, Linux oder Mac OS X verwenden:

®  FEine Zugriffssteuerungsliste, die es bestimmten Benutzern ermdglicht oder
verbietet, Sicherungen oder Wiederherstellungen vorzunehmen. Im
folgenden Beispiel sehen Sie einen Ausschnitt aus der Datei agent.cfg. Sie
mussen an den Abschnitten fur andere Client-Agenten ahnliche
Anderungen vornehmen, wenn auch fur diese Client-Agenten ACLs gelten
sollen.

[0]

NAMEBABagentux
VERSIONNn.n.n
HOME/opt/uagent

NOPASSWORD

CAUSER A:CAUSER1 N:CAUSER2

Mit NOPASSWORD wird der Einzelbenutzermodus aktiviert, und mit
CAUSER werden die Benutzer angegeben, denen die Berechtigung erteilt
oder verweigert wird. (A steht dabei fur ALLOW (Zulassen) und N fir DENY
(Verweigern).) Mit A:CAUSER1 wird 11 die Durchfilhrung von Jobs
ermoglicht, mit N:CAUSER2 wird 12 der Zugriff verweigert.

Hinweis: Fur Client-Agenten fur UNIX und Linux ist der Objekttyp [0]. Fur
Mac OS X Client-Agenten ist der Objekttyp [4].
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®  Eine Zugriffssteuerungsliste, die festlegt, ob bestimmte IP-Adressen auf
das System zugreifen kénnen. Im folgenden Beispiel sehen Sie einen
Ausschnitt aus der Datei agent.cfg. Sie mussen in der Datei an den
Abschnitten fur andere Client-Agenten ahnliche Anderungen vornehmen,
wenn auch fur diese Client-Agenten ACLs gelten sollen.

[e]

NAMEBABagentux

VERSIONNnn.n.n

HOME/opt/uagent

NOPASSWORD

ALLOW N:172.16.0.0(255.255.255.0) H:172.31.255.255
DENY N:192.168.0.0(255.255.255.0) H:192.168.255.255

Hierbei aktiviert NOPASSWORD den Einzelbenutzermodus, und ALLOW und
DENY legen fest, ob eine bestimmte Netzwerk- oder IP-Adresse Zugriff auf
das System hat. N bezeichnet hierbei eine Netzwerkadresse, H die IP-
Adresse eines Hosts.

Hinweis: Auf eine Netzwerkadresse kann eine optionale Teilnetzmaske
folgen. Diese wird in Klammern angezeigt.

Fur Client-Agenten fur UNIX, Linux und Mac OS X kann der spezifische ACL-

Typ in der Datei uag.cfg angegeben werden. Ebenso kann er mit den Optionen
-S, -NOPASSWORD, CAUSER, -ALLOW und -DENY angegeben werden. Weitere
Informationen zu diesen Optionen finden Sie unter ,,Konfigurierbare Optionen®.

Beide ACL-Typen kdnnen nebeneinander verwendet werden. In jedem Fall
erhalt DENY Vorrang gegenuber ALLOW. Im Einzelbenutzermodus werden alle
Vorgédnge am Client-Agenten mit Superuser-Rechten vorgenommen. Die
Protokolldatei caagentd.log enthalt Informationen zu den Benutzern, IP- und
Netzwerkadressen, denen im Einzelbenutzermodus der Zugriff verweigert
wurde.

Konfiguration der AS/400 Enterprise Option

Die Voreinstellungen zum Starten und Stoppen fir die AS/400 Enterprise
Option werden mit den Befehlen straso und endaso konfiguriert.
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Konfigurieren der Voreinstellungen zum Starten

Gehen Sie folgendermalen vor, um Voreinstellungen zum Starten fur die
AS/400 Enterprise Option zu konfigurieren:

1.

Geben Sie in der Befehlszeile Folgendes ein:

straso

Drucken Sie F4.

Die verfuigbaren Optionen werden angezeigt.

Geben Sie lhre Einstellungen ein, und dricken Sie die Eingabetaste.

Hinweis: Zu den konfigurierbaren Voreinstellungen gehdrt auch die
Option Sicherung auf Bibliotheksebene. Durch diese Einstellung wird
die Leistung verbessert. Weitere Informationen finden Sie im Abschnitt

»~Konfiguration der Leistung“.
ST-TEY

Start Client Agent for ASA00 (STRASO)

ype choices, press Enter.

247080
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Konfiguration der Leistung

Beim Konfigurieren der Starteinstellungen kénnen Sie die Funktion fur die
Sicherung auf Bibliotheksebene aktivieren, indem Sie den entsprechenden
Wert auf *ON setzen. Wenn Sie diese Funktion aktivieren, wird der Befehl
SAVLIB fur Bibliotheksobjekte statt dem Standardbefehl SAVOBJ ausgefihrt.
Der Befehl SAVLIB verbessert die Leistung, da durch ihn sowohl
Bibliotheksinformationen als auch alle Dateien innerhalb einer Bibliothek in
einer Sicherung gespeichert werden. Beim Befehl SAVOBJ wird hingegen jede
Datei innerhalb einer Bibliothek separat gesichert. Die Sicherungsfunktion auf
Bibliotheksebene ist besonders nutzlich, wenn mehrere Bibliothekssicherungen
durchgefuhrt werden.

Hinweis: Die Sicherungsfunktion auf Bibliotheksebene unterstiutzt keine
Zuwachs- oder Anderungssicherungen.

Verfolgungsebenen fur die AS/400 Enterprise Option

Mdglicherweise muissen Sie, den Anweisungen vom Technischen Support von
Computer Associates folgend, die fur die AS/400 Enterprise Option
protokollierte Aktivitatsebene andern. Da Verfolgungsebenen die Leistung der
Sicherung beeintrachtigen kénnen, dndern Sie die Werte nur dann, wenn Sie
spezifische Anweisungen vom Technischen Support von Computer Associates
erhalten haben.

In der folgenden Tabelle sind alle Verfolgungsebenen fiur die AS/400 Enterprise
Option aufgefuhrt:

Ebene

Beschreibung

ASO$TRACE

Steuert die Verfolgungstiefe des Client-Agenten. Glltige Werte sind
-1 und O bis OXFFFFFFFF. Wenn ASO$TRACE auf den Wert -1
eingestellt ist, sind die Protokolle am detailliertesten.

ASOS$TRACE_AST

Dies ist ein Umschalter. Wenn diese Funktion definiert ist, werden
Asynchronous System Traps (ASTs) verfolgt.

ASOS$TRACE_IDENT

Dies ist ein Formatierungsparameter. Der empfohlene Wert liegt
zwischen 0 und 5. Die Standardeinstellung ist 3.

ASOS$TRACE_DATA

Steuert die Anzahl der Byte in jedem protokollierten Paket. Der
Bereich ist unbegrenzt und beginnt bei 0. Die Standardeinstellung
ist 300.
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Konfigurieren der Voreinstellungen zum Stoppen

Gehen Sie folgendermalen vor, um Voreinstellungen zum Stoppen fur die

AS/400 Enterprise Option zu konfigurieren:

1.

Geben Sie in der Befehlszeile Folgendes ein:

endaso

Drucken Sie F4. Die Optionen werden auf dem Konfigurationsbildschirm

angezeigt.

Geben Sie lhre Einstellungen ein, und dricken Sie die Eingabetaste.

=¥ Sunsion A - [24 x 00]
Eila Ecil Tramsior Apgeerssce Cosmunicelion Asgisl Window Help

Frizcm Paste | Send | Rece | Cispley| Color || Mep | Hecord| Stop Fi Qut | Clipbn

Stop Client agent for s [T
Type choices, press Enter,
Mow tooend . . . . . L L L L =ITESCE =(UTESCE, =CNTRLD, =TMAED
Delay time, if *CNTRLD . . . . . ki[5 1-%999499
Aot tom

F3=Exit Fd=Frompt FS5=Refresh  Fl1Z=Cancel  F13=How to wse this display
F24=More keus

Konfiguration der OpenVMS Enterprise Option

AuBer der Port-Adresse erfordert die OpenVMS Enterprise Option keine

zusatzliche Konfiguration nach der Installation.
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Konfigurieren der Port-Adresse

Sowohl fur TCP als auch fur UDP wird standardmalfig der Port 6050 verwendet.
Der TCP-Port dient der Kommunikation und dem Datentransfer zwischen
cprocess und dem Client-Agenten. BrightStor ARCserve Backup verwendet den
UDP-Port zum Durchsuchen von Hosts.

Wenn Sie den TCP- oder UDP-Port konfigurieren méchten, tragen Sie den
folgenden Befehl in die Datei bab$startup.com ein:

DEFINE /SYSTEM ASO$PORT_NUMBER nnnn
In diesem Beispiel steht nnnn fir die Port-Nummer des Sicherungs-Managers.

Wichtig! Voraussetzung fur OpenVMS ist, dass sowohl dem UDP-Port als auch
dem TCP-Port dieselbe Port-Nummer zugewiesen ist.

Optimierung des TCP/IP-Stack

Die Konfiguration des TCP/IP-Stack kann die Leistung des Client-Agenten
beeinflussen. In der Regel sind die TCP-Kontingente fur Senden und
Empfangen auf 4096 eingestellt. Setzen Sie diese Werte auf den hdchsten, fur
diesen Stack auf dem OpenVMS-System zulassigen Wert.
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Verfolgungsebenen fur die OpenVMS Enterprise Option

Mdglicherweise mussen Sie den Anweisungen vom Technischen Support von
Computer Associates folgend die fur die OpenVMS Enterprise Option
protokollierte Aktivitatsebene andern. Da Verfolgungsebenen die Leistung der
Sicherung beeintrachtigen kénnen, &ndern Sie die Werte nur dann, wenn Sie
spezifische Anweisungen vom Technischen Support von Computer Associates
erhalten haben.

Ebene

Beschreibung

ASOS$TRACE

Steuert die Verfolgungstiefe des Client-Agenten. Glltige Werte sind -1
und O bis OXFFFFFFFF. Wenn ASO$TRACE auf den Wert -1 eingestellt
ist, sind die Protokolle am detailliertesten.

ASOS$TRACE_AST

Dies ist ein Umschalter. Wenn diese Funktion definiert ist, werden
Asynchronous System Traps (ASTs) verfolgt.

ASOS$TRACE_IDENT

Dies ist ein Formatierungsparameter. Der empfohlene Wert liegt
zwischen 0 und 5. Die Standardeinstellung ist 3.

ASOS$TRACE_DATA

Steuert die Anzahl der Byte von jedem protokollierten Paket. Der
Bereich ist unbegrenzt und beginnt bei 0. Die Standardeinstellung ist
300.
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Kapitel 4: Verwenden der Client-

Agenten

In diesem Kapitel wird die Verwendung der Client-Agenten in einer
standardmafigen Sicherungsumgebung beschrieben. Folgende Themen
werden behandelt:

Laufzeitstatistik

Beschreibung der Sicherungs- und Wiederherstellungsstatistik, welche die
Client-Agenten abrufen und in Online-Protokolle schreiben kénnen, sowie
der Vorgehensweise fur den Zugriff auf diese protokollierten Daten

Einzelheiten zum Starten und Beenden der Client-Agenten

Anweisungen fur das Planen und Initiieren von Sicherungs- und
Wiederherstellungsjobs sowie fur die Statusuberprifung von Online-Client-
Agenten

Die Laufzeitkomponenten der Client-Agenten fir Windows und NetWare stellen
statistische Daten in Echtzeit zur Verfugung und zeigen den Fortschritt von
Sicherungs- und Wiederherstellungsjobs wahrend der Durchfiihrung an.

Hinweis: Laufzeitstatistiken sind nur unter Windows und NetWare verfugbar.

Anzeigen der Laufzeitstatistik fur Windows Client Agent

So zeigen Sie die Laufzeitstatistik fur Windows Client Agent an:

1.

Klicken Sie im Startmeni von Windows auf Programme (bzw. unter
Windows XP auf Alle Programme), und wéhlen Sie Computer
Associates, BrightStor, ARCserve Backup-Agenten, Backup Agent -
Verwaltung.

Wahlen Sie Verbindungen. Das System zeigt die letzten zehn
verarbeiteten Jobs an. Wenn der Job noch aktiv ist, kbnnen Sie darauf
klicken, um die aktuelle Laufzeitstatistik anzuzeigen. Ist der Job bereits
abgeschlossen, wird die vollstandige Statistik angezeigt.

Hinweis: Die Verbindungsstatistik wird im Arbeitsspeicher gespeichert und
geht verloren, wenn Sie das Dialogfeld fur die BrightStor Backup Agent-
Verwaltung und den Universal Agent-Dienst schliel3en. Sie kdnnen die
Ergebnisse des Jobs jedoch weiterhin im Aktivitatsprotokoll nachlesen.
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Aktivitatsprotokolle

Anzeigen der Laufzeitstatistik fur NetWare Client Agent

Wenn bei Verwendung von NetWare Client Agent das Laufzeitfenster nicht
verfugbar ist, mussen Sie erst zu diesem Fenster wechseln. Wenn Sie zum
Anzeigen der Serverkonsole die Remote-Konsole (RCONSOLE.EXE) verwenden,
halten Sie gleichzeitig die Tasten Alt und F3 gedrickt, bis das Laufzeitfenster
geoffnet wird. An der Serverkonsole driicken Sie gleichzeitig die Alt- und Esc-
Taste, um in das Fenster zu wechseln.

Hinweis: Durch gleichzeitiges Driicken von Strg und Esc wird eine Liste der
aktuellen Fenster angezeigt, aus der Sie dann das Laufzeitfenster auswahlen
kdénnen.

Aktivitatsprotokolle

Das serverbasierte BrightStor ARCserve Backup-System erzeugt ein
Aktivitatsprotokoll, in dem Informationen Uber alle vom Client-Agenten
verarbeiteten Jobs angezeigt werden. In den folgenden Abschnitten wird
erlautert, wie Sie das Aktivitatsprotokoll fur jeden Client-Agenten von der
Server-Seite und von der Client Agent-Seite aus anzeigen kdnnen.
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Aktivitatsprotokolle

Anzeigen der Aktivitatsprotokolle auf einem Windows-Server
Gehen Sie folgendermafien vor, um das Aktivitatsprotokoll auf einem
BrightStor ARCserve Backup-Windows-Server anzuzeigen:

1. Wahlen Sie auf der Startseite von BrightStor ARCserve Backup das Meni
Jobstatus aus, um den Jobstatus-Manager zu 6ffnen.

2. Klicken Sie auf die Registerkarte Aktivitatsprotokoll, um eine Liste mit
Protokollen anzuzeigen (siehe folgendes Beispiel):

w BrightStor ARCserve Backup - [Jobstatus: 1]
Datei Schrelstart Konfigurstion Assistenten Hifsprogramme  Ansicht Jobststus Fenster Hilfe -8 x
Job Band DB )

@ Floee - : : E® =

Léschen Aktualisizren Dr

= @ Brightstor Backup: ||
W aobstatus 121 Aktusler Host |

ﬂa Sichern Typ Datum Job | Sitzung | Meldung A
i [IOBWARTESCHLANGE]: n Akt in Fertig ge obr.: 2] [Be

Informati...  25.05,2004 09 BACF: Sicherung von gedffneter Datei zugelassen C:\Programme\CAIBright

Informati...  25.05.2004 10:18:08 1 [CAT]25.05.04 10:16 [ID :00C4, SITZUNG: 1] wird eingefiit. (Dateien = SC

Wiederherstellen

Datentrdgerbestand

Informati... Yorgang Sichern erfolgreich
Gerst Informati... Total dak processed. ... 65,70 MB
Informati... Gesicherte Dateien insgesarmt. ..., s03
E— Informati... Gesamtanzahl der zu sichernden verzeichn 33
Informati...  25.05,2004 ~ Status ‘FehlgeschiagenfAbgebrochen’ 0
Bericht Informati... 25052004 == status VollstandigUnwalistandig' 1

Informati...  25.08,2004
Serververwaltun Informati,,.  25.05,.2004 10:18:07
Informati...  25.05.2004

MM-Verwaltun Informati...  25.05.2004
' Informati...  25.05.2004
Informati...  25.05,2004
Informati...  25.05.2004 10:18:07

Gesamtanzahl der zu sichernden Yolumes, 1
—- Status ‘Fehlgeschlager"Bbgstrachen’ 0
~- Status "Vollstndig'fUnvolistandi' 1
‘Gesamtanzahl der zu sichernden Knoten,
Serienrr. [Nr. 1]... A
Sitzungen gesamt. ot
Dakentréger-I0... .01+

Informati... Datentragername. . 25.05.04 10:18
Informati Dakentrégerhestand WA
Informati,,.  25.05,2004 10:16:07 Gerétegruppe

Informati,..  25.05,2004 ##% Sicherungsiibersicht fir Jop-ID 1 ##%

Informati,,.  25.05.2004
Zuletzt verwendet Informati,,.  25.05.2004
Informati,,.  25.05.2004
Informati,,.  25.05.2004 10:18:07
Informati
Informati
Informati...  25.05.2004
Informati,,.  25.05.2004
Informati...  25.05.2004 10:15:07
Informati,,.  25,05,2004 10:18:07
0

Durchschnittl, Durchsatz: 671,87 MBfmin

Vergangene Zek: 65

67,18 MB auf Datertrager geschrichen,

33 Werzeichnis(se) 503 Datei(en) (55,70 ME) auf Datentr ager gesichert,

1 Situng(en)

+* Zusammenfassung fir COMP3 *+

Durchschnittl, Durchsatz: 671,87 MBfmin

Vergangene Zeit: 65

67,18 MB auf Datertrager geschrisben

33 Verzeichnis(s=) 503 Datei(en) (55,70 ME) auf Datentrager gesichert, 4%

> lobstatus

5 Sichern

> Sicherunas-Assistent
> Geritekonfiguration

Standardserver: COMP3 Doméne: COMP3 10:19

Verwenden der Client-Agenten 71



Aktivitatsprotokolle

Die Ausgabe eines Client Agent-Aktivitatsprotokolls in einem Ausdruck
oder einer Datei sieht folgendermallen aus:

BrightStor ARCserve Backup - [Jobstatus:

TightItor ARCserve Fackup-Serue

Tiatam

5,05

5,05

£5.05

5,05

5,05

£5.05

5,05

5,05

5,05

5,05

Intormationen

<

£5.05.
£5.05.

£5.05.
£5.05.
£5.05.
£5.05.

£5.05.

£5.05.
£5.05.

£5.05.
£5.05.
£5.05.
£5.05.

£5.05.

£5.05.
£5.05.

£5.05.
£5.05.
£5.05.
£5.05.
£5.05.
£5.05.
£5.05.
£5.05.
£5.05.

£5.05.
£5.05.

£5.05.
£5.05.
£5.05.
£5.05.
£5.05.
£5.05.

£5.05.
4,05,

E0ng 10
Enig 10
boig 10
E00g 10
Enig 10
00 10
Enig 10
boig 10
00 10

e00d 10

E0ng 10
Enig 10
boig 10
E00g 10
Enig 10
00 10
Enig 10
boig 10
00 10

e00d 10

E0ng 10
Enig 10
boig 10
E00g 10
Enig 10
00 10
Enig 10
Enig 10
00 10
Enig 10
E0ng 10
E00g 10
boig 10
00 10
Enig 10
boig 10
Enig 10
Enig 10
00 10
Enig 10
E0ng 10
E00g 10
Eoig 03:
00g 03:
Enig 17:

COeE:

18
09
18:
18:
07
07
07
07
07

47
4

Brightstor

(3
07

07

07
07
18:
18:
07
07
07
07
07

07
07

07

07
07
18:
18:
07
07
07
07
07
07

07
07

-0

o0
o0
o0
17:

52

(1]
1]

ARCserve Backup-ARktivititsprotokell

Icb

R N i i R i S S S S S S S S S Sl S S,

Sitmung Meldung

HERRR R

[TOBWBRTESCHLANGE] : Status won Mktiw in Fertig geandert [Jobnr.: £] [Beschreibung: poppyl

BAT: Sicherung won gedifnever Datei sugelassen U:\FrogrametDEEri ghtdvor 2R0serve BackupiMlerg
[CET] £5.05.04 10:13 [ID :01C%, SITZUNG: 1] wird eingefuge. (Dateien = 503

Vorgang Sichem erfslgreich
Total data pracessed...
Gericherte Dateien incgesant........... 502
Lesantanzabl der ma sichernden Perseickn 93

. 65,70 MB

-- Itatus 'Feblgeschlagen'S'dhgebrochen' 0
-- Itatus 'Wellreindig'/'Unwellrtindig' L
Gesambansabl der ma sichermnden Polmmes. L
-- Itavus 'Feblgeschlagen'S'dbgebrochen' 0
-- Btatus 'Wellstandig's'Urwellstindig! L
Gesamtangahl der m1 sichernden Enoten. . L

Seziennr. [Br. 11 . WA
Sitmungen gesamt. .1
Datertrages-ID. .. . oies
TatentTdgeInane . ..o EEL05.04 10216
Datert.ragerbestand A
Gerategruppe...... .. oo GROURY

#4% Sichenmgsibersicht fir Job-TD 1 ##+

Tnurchschnicel. Durchsavs: 671,37 MB/min

Vergangene Zeit: b5

67,16 MB auf Datentriger geschrishen

32 Verseickniz(se) 502 Datei(en) (65,70 MB] auf Daterbriger gesichest.

1 3itsanglen)

% Zusaenfazsung fdr COMPR A2

Durchschnittl. Durchsats: 671,37 MBfmin

Vergangene Zeit: b5

67,15 ME auf Datentriger geschrishen.

3% Perseichniz(ze) 502 Dateilen) (§5,70 MB] auf Daterriger gesichest.
Xatalogdatei gericher

Sicherungssitmung L auf Datentriger 25.05.09 10:1%

(el lvergeichnis: C:yDrivers

Sicherungsmethede: Pollskindig.

Datentriages £5.05.04 10:18, ID 0104, Famer 1 werwenden

Fomatieren erfolgreich!

Bandprosess hat dic Fomatierung des Datentrigers abgeschlessen. (Hewer Mame: [£5.05.04 10:13],
Beschreibung: PoRpy.

Vorgang Jichern begirnen (WARTEICHLANGESL, T0B=1)

Job Zichemn jetst ausfdhren.

[TOERTESCHLANGE] : Ttavus won Bereit in Arciv geandert [Jobnr.: £] [Beschreibang: poppyl
[TOBERTESUHLANGE] : Hinmugefdgt [Tobnr.: 2] [Beschreilung: peppyl

BAMT: fperation dmiviers

Jobpromess surde gestartet auf Server [Rane: UOMP?] [IP(s): 192.18.1.352]

I5eite 1

11:44
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Aktivitatsprotokolle

Anzeigen der Aktivitatsprotokolle auf einem UNIX- oder Linux-Server

Gehen Sie folgendermallen vor, um Protokolle fuir einen Client Agent auf einem

BrightStor ARCserve Backup-UNIX- oder Linux-Server anzuzeigen:

1.

Anzeigen der Aktivitatsprotokolle auf einem NetWare Client Agent-Rechner

Offnen Sie auf der Startseite von BrightStor ARCserve Backup den Bericht-

Manager.

Klicken Sie auf Aktivitatsprotokoll, um eine Liste mit Protokollen
anzuzeigen (siehe folgendes Beispiel):

e Berrkl Manager [4]  Beight Stor ARCserve Batkup

Dafel Gptianen  HiFw

Ln—_r_QJ | 7|2 =

& Protg)

Q‘lemamlmm-huuh1

L Datentariq i

A waaneschiangenplaner-Feotokal
L} Diserowuny. P rotoinii

LI Caseres Prajkan

&F mtenificie g sp ikl

L} Bamdicp i peaizionl

& L Benuzemmes
o Datanizankh et
[ Joadsten =ykbencht
& 0 Dalerd pardalan satiaricnt
= 0 Dlarvd parsiusg ehieric i
= [ patenraparstung s etwizarich
& [ GFE-Rolatians jobiba ichi
= [ Ralalors obEescn

= Q 0 G- Retadi wRelaion - Tagiches P
& 4f FE-RolstianFotation - Yolstandigs

15,0504

15,0504
250504
25, 0E,

Lail:

14:13
Lails
L4: 13
14:13
La:i%
Lails
14:13

Larls

L4:13
La:l®
LAy
L4:13
La:1%
Lailz
L4: 13
14:13
larls
L1y
L4:13
La:1%
Lz
L4: 13

B e R R R

P e

WO S W

CAERA_I_ U0y Bickern Job "™ ﬂtaﬂ
wof 25, 05,04 us L4:13=12; Jab-
Sickwcungrvacgesg stacte=m |pid
dob-In L

Sictemunigmeschode: Vollechndig
Rezsrviscts Gruppsnsintsige: I.J
Werbiurdes miv Oruppe: GRS
Verbindumg mu Agent suf sile|l
CR BrightScar ARCescus Backup
L@ 1d13] AL, JODE0ZZ104

Al g o STArTen wom ol
7.71], dharch Pemuczer [mson]
Backup Stmp to AODADND [ID Sal
Verfalyy von Terz. St (ls

1 Deceien 2,07 FB geschrisbsn

1 Fratan | Sitzangien) 1 Datei
Sickmen Tobgenyg 18t wollstendi

ARehECu G B e AS S

- Sichesmngaty
Siehesungawe

g o

[ m.:hmnwl Latrk Seik

@ % @ | siecasn

| 26 W 2008 164450

NetWare Client Agent schreibt in die Datei NWAGENT.LOG, die im
Stammverzeichnis des Client-Agenten erstellt wird. Sie kénnen diese
Protokolldatei anzeigen, indem Sie sie im Windows-Explorer aus dem

Stammverzeichnis des Client-Agenten heraus 6ffnen. Sie kébnnen den Inhalt
der Protokolldatei auch anzeigen, indem Sie an der Konsole NWAGENT.LOG zur

Anzeige auswahlen.
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Anzeigen der Aktivitatsprotokolle auf einem UNIX-, Linux- oder
Mac OS X Client Agent-Rechner

Sobald die Ausfiihrung des Client-Agenten fur UNIX, Linux oder Mac OS X
beginnt, wird im Verzeichnis fur Protokolldateien die Aktivitatsprotokolldatei
uag.log erstellt und gespeichert. Das Verzeichnis fur Protokolldateien befindet
sich unter dem Stammverzeichnis des Client-Agenten.

In der Datei uag.log werden alle Aktivitaten und Fehler aufgezeichnet, die
wéhrend Sicherungs- und Wiederherstellungsjobs des Rechners auftreten. Die
Jobs werden der Reihe nach nummeriert und sind in der Protokollansicht
aufRerdem anhand von Datum und Uhrzeit zu unterscheiden.

Auf dem Client Agent-Rechner kénnen Sie den Inhalt der Protokolldateien mit
dem Befehl print Dateiname anzeigen.

Hinweis: Alle Protokollmeldungen, die sich auf Common Agent beziehen,
befinden sich in der Datei /opt/CA/BABcmagt/logs/caagentd.log.

Aktivitatsprotokolle auf Computern mit aktiver AS/400 Enterprise Option

Die AS/400 Enterprise Option erstellt eine Protokolldatei in der BrightStor
ARCserve Backup-Bibliothek. Die beiden Dateiteile sind:

®  AGENT.MBR: Protokolliert die mit Agentenoperationen verbundenen
Aktivitaten und Fehler.

®  ASBR.MBR: Protokolliert Informationen zu Suchvorgéngen in BrightStor
ARCserve Backup.

Aktivitatsprotokolle auf Computern mit aktiver OpenVMS Enterprise Option

Sobald der Agent auf dem Server ausgefuhrt wird, erzeugt BrightStor
ARCserve Backup eine Aktivitatsprotokolldatei mit den Namen
aso$agent_<Knotenname=>.log und speichert diese im Protokollverzeichnis.
Fur jeden Job und jeden folgenden Start des Agenten wird eine neue
Protokolldatei angelegt (zu erkennen an der fortlaufenden Jobnummer, Datum
und Uhrzeit). Der Inhalt der einzelnen Protokolldateien wird durch die
Verfolgungsebene bestimmt, die im Agenten aktiviert ist.
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Loschen von Client Agent-Protokolldateien

Bei UNIX-, Linux- und Mac OS X-Client-Agenten kdnnen Sie Protokolldateien
auf die gleiche Weise l6schen wie andere Dateien auf diesem Rechner. Fihren
Sie z. B. Folgendes aus:

$>rm uag.log

Bei Windows-Client-Agenten missen Sie zum Léschen von Protokolldateien die
Backup Agent-Verwaltung verwenden:

Entfernen [5_<|

Kriterien zum Entfermen auswahlern:

()G esamtes Protokol - gssamte Protokolldatel wird geloscht

O Teilweise

e B

OK | [ Abbrechen | [ Hire
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Sichern von Daten auf einem Windows-Netzwerkserver

Wenn Sie einen Client-Agenten auf einem Windows-Server installiert haben,
kénnen Sie die Serverdaten folgendermafien Uber den Client-Agenten sichern:

1.
2.
3.

Offnen Sie den Sicherungs-Manager.
Klicken Sie auf die Registerkarte Quelle.

Erweitern Sie das Netzwerkobjekt und anschlieRend das
Windows NT/2000/XP/2003-System-Netzwerkobjekt, bis Sie den Client-
Rechner gefunden haben.

Klicken Sie mit der rechten Maustaste auf den Client-Rechner. Wahlen Sie
aus dem Kontextmeni den Befehl Agent verwenden.

Aktivieren Sie das Kontrollkastchen Agent verwenden.

Wahlen Sie ein Protokoll aus. Wahlen Sie entweder TCP/IP, und geben
Sie die Adresse des Client-Computers ein, oder wahlen Sie
Computernamenauflésung verwenden, damit der Client Agent mit
Hilfe von DHCP (Dynamic Host Configuration Protocol) eine IP-
Netzwerkadresse ermittelt.

Klicken Sie auf OK.
Der Client-Agent ist jetzt ausgewahlt.

Wenn Sie eine Sicherheitsabfrage erhalten, geben Sie die entsprechenden
Sicherheitsdaten fur lhre Umgebung ein.

Starten und Stoppen des Client-Agenten

In den folgenden Abschnitten wird die Vorgehensweise zum Starten und
Stoppen der verschiedenen Client-Agenten erlautert.

Hinweis: Wird der Client Agent zu einem beliebigen Zeitpunkt wahrend eines
Sicherungs- oder Wiederherstellungsjobs gestoppt, schlagt der Job fehl und
muss neu gestartet werden.

76 Client Agent — Benutzerhandbuch



Starten und Stoppen des Client-Agenten

Starten und Stoppen von Windows Client Agent

Der Windows Client Agent verwendet die allgemeine Komponente Universal
Agent. Diese Komponente wird wéhrend der Installation installiert oder
aktualisiert. Der Universal Agent ist als ein Dienst registriert, der automatisch
gestartet und standardmafig unter Verwendung des lokalen Systemkontos
ausgefuhrt wird. Der Windows Client Agent wird geladen, sobald der Dienst
gestartet wird. Der Windows Client Agent ist auch dann verfugbar, wenn keine
Benutzer beim System angemeldet sind.

Verwenden Sie die Backup Agent-Verwaltung zum Starten oder Stoppen des
Windows Client Agent. Die Backup Agent-Verwaltung tUberwacht die Aktivitat
des Client-Agenten und schuitzt vor versehentlichen Jobfehlern, wenn der
Universal Agent-Dienst gestoppt wird.

Gehen Sie folgendermafen vor, um den Client Agent fiir Windows zu starten
oder stoppen:

1. Offnen Sie die Backup Agent-Verwaltung.

2. Wabhlen Sie aus dem Menlu Optionen die Option Dienste aus.

3. (Optional) Wenn Sie nicht méchten, dass der Client Agent automatisch
beim Start Ihres Computers gestartet wird, deaktivieren Sie das
Kontrollkdstchen Backup Agent beim Systemstart automatisch
starten.

4. Klicken Sie auf den Pfeil, um den Dienst zu starten, oder auf den roten
Punkt, um den Dienst zu stoppen.

Hinweis: Das Stoppen des Dienstes beeintrachtigt andere Komponenten,
die den Universal Agent verwenden.

5. SchlieBen Sie den Backup Agent-Dienst-Manager.

Voraussetzungen zum Starten und Stoppen von NetWare

Bei der Installation von NetWare Client Agent wird die Netzwerk-Client-
Funktionsdatei NWAGENT.NCF erzeugt. Stellen Sie sicher, dass die Datei im
Verzeichnis SYSTEM auf dem SYS-Volume des NetWare-Servers erstellt und
gespeichert wurde, bevor Sie den Client-Agenten starten.
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Starten von NetWare Client Agent

Geben Sie an der Konsolenaufforderung des Remote-Servers den folgenden
Befehl ein, um NetWare Client Agent zu starten:

nwagent

NetWare Client Agent enthéalt das Modul CSLOADER.NLM, das
Uberwachungsfunktionen durchfiihrt. Beim Starten von NetWare Client Agent
wird gleichzeitig auch CSLOADER.NLM gestartet. CSLOADER.NLM zeigt die
Ergebnisse dieses Vorgangs an und zeichnet sie zu Informationszwecken als
Meldungen in den Protokolldateien auf. Die Meldungen kdnnen bei der Suche
nach einer Fehlerquelle hilfreich sein.

CSLOADER.NLM funktioniert auch zusammen mit dem Pre-Flight Check
(PFC.NLM), der die Umgebung auswertet, in der der Client Agent ausgefuhrt
wird. Erfullt die Umgebung die Voraussetzungen nicht, wird CSLOADER.NLM
vom Prufmechanismus angewiesen, die Ladesequenz abzubrechen.

Stoppen von NetWare Client Agent

Geben Sie an der Konsolenaufforderung des NetWare-Servers den folgenden
Befehl ein, um NetWare Client Agent zu stoppen:

unload nwagent

Voraussetzungen zum Starten und Stoppen der Client-Agenten fur UNIX, Linux
und Mac OS X

Stellen Sie vor dem Starten sicher, dass der Client Agent konfiguriert wurde.
Sollte dies noch nicht der Fall sein, fihren Sie das folgende Skript aus:

#babuagent/uagentsetup

In diesem Beispiel ist babuagent der vollstdndige Pfadname fur das
Stammverzeichnis des Agenten. Der standardmé&Rige Pfad ist
/opt/CA/BABuagent.
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Starten des Client-Agenten fir UNIX, Linux oder Mac OS X

Nach dem Installieren eines Client-Agenten fur UNIX, Linux oder Mac OS X
wird dieser automatisch gestartet.

Um den Status des Agenten zu prufen, geben Sie folgenden Befehl in der
Befehlszeile ein:

# uagent status

Um den Agenten zu starten, geben Sie folgenden Befehl in der Befehlszeile
ein:
# uagent start

Wenn der Agent nicht aktiviert ist, fUhren Sie das Konfigurationsskript
(uagentsetup) aus.

Stoppen des Client-Agenten fir UNIX, Linux oder Mac OS X

Melden Sie sich als root an, und geben Sie an der Befehlszeile folgenden
Befehl ein, um den Client-Agenten fir UNIX, Linux oder Mac OS X zu stoppen:

# uagent stop
Statuskommunikation beim Starten und Stoppen des Common Agent

Bei jedem Starten oder Stoppen eines Client-Agenten verdndern die UNIX-,
Linux- oder Mac OS X-Systemskripte die Datei agent.cfg und markieren den
Eintrag fur den Client-Agenten als aktiviert oder deaktiviert. AuRerdem
benachrichtigen sie Common Agent von dieser Anderung. Daraufhin ermittelt
Common Agent anhand der Zahl der noch aktivierten Eintrage in der
Konfigurationsdatei, ob er weiter ausgefiihrt werden soll.

Beispielsweise wird mit dem Befehl uagent stop fur einen UNIX-Client der
Abschnitt fur [BABagntux] als deaktiviert markiert. Ist [BABagntux] der
einzige Abschnitt der Datei (ist also nur ein BrightStor ARCserve Backup Client
Agent installiert), wird Common Agent beendet. In diesem Fall mussen Sie den
Befehl uagent start eingeben, um den Abschnitt [BABagntux] der Datei
agent.cfg wieder zu aktivieren.

Nach Eingabe des Befehls uagent start andert sich der Status von Common
Agent von deaktiviert zu aktiviert. Wenn also ein bestimmter Client Agent
gestartet oder gestoppt wird, nehmen die Skripte die entsprechenden
Anderungen an der Datei agent.cfg vor und benachrichtigen Common Agent.
Daraufhin entscheidet Common Agent anhand der Zahl der noch aktivierten
Abschnitte in der Konfigurationsdatei, ob er weiter ausgefuhrt werden soll.
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Prifen des Status der Client-Agenten fir UNIX, Linux und Mac OS X

Melden Sie sich als root an, und geben Sie an der Befehlszeile folgenden
Befehl ein, um den Status der Client-Agenten fur UNIX, Linux oder Mac OS X
zu Uberprufen:

# uagent status

Schlagt dieser Befehl fehl, muss der Client Agent moglicherweise konfiguriert
werden. Fuhren Sie folgendes Skript aus, um den Client-Agenten zu
konfigurieren:

#babuagent/uagentsetup
In diesem Beispiel ist babuagent der vollstdndige Pfadname fur das

Stammverzeichnis des Agenten. Der standardmé&Rige Pfad ist
/opt/CA/BABuagent.

Voraussetzungen zum Starten und Stoppen der AS/400 Enterprise Option

Sie mussen Uber die Berechtigung *JOBCTL (Jobkontrolle) verfugen, um den
Client-Agenten starten oder stoppen zu kénnen.

Starten des Client-Agenten fir die AS/400 Enterprise Option

Um den Agenten zu starten, melden Sie sich bei AS/400 an und geben
folgenden Befehl in der Befehlszeile ein:

straso
Stoppen des Client-Agenten fir die AS/400 Enterprise Option

Um den Agenten zu stoppen, melden Sie sich bei AS/400 an und geben
folgenden Befehl in der Befehlszeile ein:

endaso

Voraussetzungen zum Starten und Stoppen der OpenVMS Enterprise Option

Stellen Sie sicher, dass Sie Uber die erforderlichen Netzwerkrechte verfugen,
um den OpenVMS-Rechner zu betreiben, auf dem sich der Client Agent
befindet.
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Starten des Client-Agenten fir die OpenVMS Enterprise Option

Um den Agenten zu starten, melden Sie sich als system an und geben
folgenden Befehl in der Befehlszeile ein:

@sys$startup:bab$startup.com
Stoppen des Client-Agenten fir die OpenVMS Enterprise Option

Um den Agenten zu stoppen, melden Sie sich als system an und geben
folgenden Befehl in der Befehlszeile ein:

@sys$startup:bab$shutdown.com
Prifen des Client Agent-Status

Um den Status des Client-Agenten zu prufen, melden Sie sich an und geben
folgenden Befehl in der Befehlszeile ein:

show sys /proc=aso$*
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