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Capitulo 1: Apresentando os Client

Agents

O BrightStor® ARCserve® Backup é uma solucdo de armazenamento
abrangente para aplicativos, bancos de dados, servidores distribuidos e
sistemas de arquivos. Fornece recursos de backup e restauracdo para bancos
de dados, aplicativos empresariais criticos e clientes de rede. Dentre os
agentes compativeis, o BrightStor ARCserve Backup oferece um conjunto
especifico de Client Agents com base em sistema operacional.

Os Client Agents sdo pacotes de software separados instalados em
computadores em rede para fornecer uma interface de rede entre o
computador e o BrightStor ARCserve Backup. Além de permitirem
conectividade, os Client Agents compartilham tarefas de armazenamento de
dados com os servidores de backup na rede. Pode ser necessario haver
diversos Client Agents, dependendo do numero e da variedade de maquinas
na rede que exigem funcionalidade de backup e restauracdo de dados
regularmente.

Esse guia fornece informacgdes sobre instalacdo, configuracdo e adicdo de
Client Agents para todas as estacfes de trabalho e servidores no ambiente da
rede de armazenamento.
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Recursos do agente

Recursos do agente

Os Client Agents do BrightStor ARCserve Backup foram desenvolvidos para
organizagdes que precisam preservar os recursos da rede transferindo a carga
de tarefas para servidores e midias de backup centralizados. Dentre outras
fung¢des, os Client Agents sdo usados para:

B Minimizar a carga na rede de comunicacdes

B Aumentar a eficiéncia dos servidores do BrightStor ARCserve Backup
diminuindo a carga do pré-processamento dos dados arquivados para o
computador cliente

®  Fornecer informagdes detalhadas de arquivo e diretdrio sobre o cliente
remoto para o servidor do BrightStor ARCserve Backup

®  Comunicar com o servidor e permitir procurar e selecionar os componentes
de backup

®  Ajudar a monitorar o andamento das tarefas de backup
®  Manter logs de backup do status das atividades de backup e restauracgéo
Os Client Agents também podem aumentar a protecdo de dados para todos os

computadores clientes a partir de um Unico servidor do BrightStor ARCserve
Backup na rede.
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Sistemas clientes aceitos

Sistemas clientes aceitos

O BrightStor ARCserve Backup oferece os seguintes Client Agents:

BrightStor® ARCserve® Backup Client Agent para Windows. Esse Client
Agent aceita o seguinte:

- Windows 98

- Windows Millennium (Me)
- Windows NT

- Windows 2000

- Windows XP

- Windows Server 2003

- Windows Small Business Server (SBS) funcionando em servidores com
Windows 2000 e Windows 2003

BrightStor® ARCserve® Backup Client Agent for NetWare

BrightStor® ARCserve® Backup Client Agent para UNIX. Esse Client Agent
aceita o seguinte:

- AIX

HP-UX

Solaris

- Tru64

FreeBSDBrightStor® ARCserve® Backup Client Agent para Linux. Esse
Client Agent aceita o seguinte:

Red Hat

- SuSE

- Turbo

- Debian

- RedFlag

- Miracle Linux

BrightStor® ARCserve® Backup Client Agent para Mainframe Linux. Esse
Client Agent aceita o seguinte:

- Red Hat Enterprise Server 3, 4 (31 e 64 bits) operando no zSeries e
S/390

- SLES 8 e 9 (31 e 64 bits) operando no zSeries e S/390
BrightStor® ARCserve® Backup Enterprise Option for AS/400
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Como funcionam os Client Agents

®  (Para uso somente com BrightStor ARCserve Backup para Windows
e BrightStor ARCserve Backup para NetWare) BrightStor® ARCserve®
Backup Client Agent para Mac OS X

®m  (Para uso somente com BrightStor® ARCserve® Backup para
Windows) BrightStor ARCserve Backup Enterprise Option para OpenVMS

Consulte o arquivo readme no CD de instalagcdo para obter os requisitos
adicionais de hardware e software para instalar e executar os Client Agents.
Visite o site www.ca.com para obter atualizagcdes sobre os requisitos.

Como funcionam os Client Agents

O BrightStor ARCserve Backup e os Client Agents sdo desenvolvidos para
aceitar atividades de armazenamento de dados para empresas e organizacdes
que possuem computadores em rede. Nesses cenarios, os clientes da
Computer Associates usam o produto base BrightStor ARCserve Backup e seus
Client Agents (e quaisquer opc¢des necessarias). Os Client Agents permitem
realizar backup e restaurar dados de misséo critica na rede. Eles ajudam a:

®  Facilitar o backup de aplicativos ou sistemas de arquivos

®  Facilitar a monitoracdo do andamento do backup

®  Facilitar a monitoracao das atividades do log de backup

Se houver Client Agents instalados nos computadores da rede, um Unico

servidor do BrightStor ARCserve Backup pode realizar operagdes de backup e
restauracdo de dados em diversos computadores e sistemas operacionais.

Recursos do agente

Tecnologia Push

Essa secdo discute os recursos e as funcionalidades oferecidas pelos varios
Client Agents do BrightStor ARCserve Backup.

Todos os Client Agents usam tecnologia Push, que automatiza o processo de
backup e restauragdo. O Client Agent contém mecanismos clientes internos
separados que ajudam a reduzir os processos de backup do servidor do
BrightStor ARCserve Backup que fazem uso intensivo de recursos. Com esse
recurso, o Client Agent filtra e empacota os dados arquivados para serem
recebidos pelo servidor. Esse método de preparacao e transmissdo de dados
fornece procura em diretdrios em tempo real, diminui a carga dos recursos do
sistema pelo servidor de backup, aprimora a transferéncia de dados através do
uso da tecnologia de pacotes, fornece seguranca a rede e monitora as tarefas
de backup e restauragéao.
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Recursos do agente

Quando os Client Agents estiverem instalados e configurados, use o BrightStor
ARCserve Backup para receber dados de cada estacédo de trabalho na rede de
dados. O Client Agent procura os diretdrios de destino, prepara os dados e os
transmite pela rede de pacotes. O servidor de backup entdo prepara os dados
para armazenamento nos dispositivos de backup designados. Esses processos
simultaneos entre a estacao de trabalho cliente e o servidor de backup cria um
ambiente de backup eficiente e automatizado.

Backup pré-ativo para Windows

Se o hardware incluir suporte a alertas (drivers de hardware emitem
mensagens de alerta no sistema operacional quando o status de uma unidade
esta degradado ou com previsdo de degradacédo), configure o backup Pré-ativo
no Backup Agent Admin de modo que os clientes da rede enviem backups em
nivel de volume para o servidor do BrightStor ARCserve Backup durante
situacgOes criticas de hardware. Com o backup Pré-ativo, também é possivel
iniciar tarefas de backup remoto no nivel de né ou no nivel de volume de um
servidor do BrightStor ARCserve Backup para o agente do host. O servidor do
BrightStor ARCserve Backup selecionado deve ter um grupo de dispositivos
configurado para aceitar tarefas Pro-ativas e é necessario dedicar esse grupo
de dispositivos somente a tarefas Pré-ativas. Para configurar um grupo de
dispositivos para aceitar tarefas Pro-ativas, clique em Propriedades durante a
configuragcdo do grupo de dispositivos e ative opgdo Backup Pré-ativo
permitido. Para obter mais informacdes sobre a configuracdo do grupo de
dispositivos, consulte a Ajuda on-line.

Observacao: O backup Pré-ativo aceita somente a configuracdo padrao da
tarefa.

Resolucao de nomes de computador do Windows

A resolucdo de nomes de computador permite que o computador Windows
local detecte automaticamente o endereco IP da maquina Windows remota ao
conectar-se para realizar opera¢des de backup e restauracao.

Os clientes de servidor de backup e os clientes da rede podem usar esse
recurso. Um servidor local do BrightStor ARCserve Backup pode usar a
resolucdo de nomes de computador para conectar e fazer backup de dados em
maquinas remotas. Da mesma forma, os computadores clientes remotos
podem usar o recurso para realizar conexdes de backup Pré-ativas.
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Recursos do agente

Recursos de seguranca

Os Client Agents do BrightStor ARCserve Backup oferecem diversos recursos
de segurancga, incluindo seguranca de senha de Client Agent, seguranca de
logon no sistema, criptografia de dados inteligente de cliente para servidor e
verificagdo de virus integrada com reparo de arquivos infectados. As seguintes
secOes oferecem mais informacdes sobre os recursos de criptografia de dados
e verificagdo de virus do BrightStor ARCserve Backup.

Criptografia de dados inteligente de cliente para servidor

Com o recurso de criptografia de dados inteligente de cliente para servidor, é
possivel criptografar pacotes de dados transportados durante uma tarefa de
backup com uma senha de sessao para aprimorar a seguranca na rede. Esse
recurso garante que os dados transportados ou arquivados estejam seguros e
protegidos por senha, e garante tanto a privacidade dos dados transmitidos
pela rede como a seguranca das midias de backup. Fitas ndo poderéo ser
usadas indevidamente ou restauradas por usuarios que nao possuam a chave
de criptografia.

Ao escolher esse recurso, os dados de backup séo criptografados, incluindo os
pacotes de dados que sado transportados entre o cliente e o servidor, os dados
que residem no servidor local e os dados que foram movidos para as midias de
backup.

Verificagao de virus integrada e reparo para Windows e NetWare

O BrightStor ARCserve Backup fornece os componentes de verificagdo e cura
do eTrust™ Antivirus, principal mecanismo anti-virus da Computer Associates,
para proteger os seus dados.

Importante: o BrightStor ARCserve Backup fornece somente os componentes
de verificacdo e cura. Ele ndo oferece uma instalacdo completa do eTrust
Antivirus. Para o Client Agent do NetWare, € necesséario possuir uma instalagdo
completa do eTrust Antivirus para usar o recurso de verificacdo de virus e
reparo. Para o Client Agent do Windows, é necessario possuir uma instalacao
completa do eTrust Antivirus para receber atualizagfes automaticas de
assinatura de virus.

12 Guia de Client Agents



Recursos do agente

Quando a verificacdo de virus esta ativada, o BrightStor ARCserve Backup
verifica os dados no Windows e no NetWare em busca de virus durante as
operacdes de backup e copia. Esse recurso garante que os dados criticos
estardo protegidos contra todas as ameacas de virus. O componente de cura,
quando selecionado durante a configuracdo, repara os arquivos infectados sem
a necessidade da intervencdo do usuario. Esse recurso garante que os dados
criticos estardo protegidos contra todas as ameacas de virus.

Para obter mais informacdes sobre a integragcdo com o eTrust Antivirus,
consulte o Guia do Administrador.

Deteccédo automatica de Client Agents para Windows, UNIX, Linux e Mac OS X

Para o BrightStor ARCserve Backup instalado em um servidor Windows ou
NetWare que usa a interface do gerenciador Windows, é possivel ativar a
Deteccgdo automatica de todos os computadores na rede que estejam
executando Client Agents do Windows, do UNIX, do Linux e do Mac OS X. Com
a Deteccdo automatica, o BrightStor ARCserve Backup é capaz de detectar
todos os computadores Windows, UNIX, Linux e Mac OS X que estiverem
executando seus Client Agents respectivos e cria automaticamente a lista
necessaria dos computadores designados para receberem backups regulares.

Diversas placas de rede para Windows

O Client Agent do Windows aceita diversas placas de rede (NICs). Para
computadores com mais de uma placa de rede, o Client Agent verifica todas as
NICs habilitadas para determinar quais placas estao ativadas e sendo usadas
para transmisséo.

Conectividade de rede aprimorada para Windows

Os computadores que possuem o Client Agent do Windows podem se
recuperar de falhas de rede temporarias usando algoritmos de reconexdo (no
caso de mau funcionamento grave da rede, o Client Agent do Windows pode
ndo se recuperar). A estrutura do BrightStor ARCserve Backup também possui
a capacidade de analisar a conectividade da rede.

Procura remota em tempo real para Windows e NetWare

Esse recurso permite que administradores de sistema visualizem, em tempo
real, informacdes de arquivo e diretério sobre a maquina de destino remota.
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Recursos do agente

Opcdes globais de verificacao de backup

Client Agents aceitam as opc¢fes globais de verificagdo de backup Verificar
conteudo da midia de backup e Comparar midia de backup com disco, que
permitem verificar se o backup dos dados foi realizado corretamente.

Se foi selecionada a opcao Verificar conteido da midia de backup, o BrightStor
ARCserve Backup verifica o cabecgalho de cada arquivo nas midias de backup.
Se o cabecalho for legivel, os dados serdo tidos como confiaveis. Se o
cabecalho néo estiver legivel, o Log de atividades sera atualizado com essa
informacéao.

Observacado: (Somente Windows e NetWare) Se selecionar a op¢éo global de
verificagdo de backup Verificar conteddo da midia de backup e ativar a opgédo
global Calcular e armazenar o valor do CRC na midia de backup, além de
verificar o cabecalho de cada arquivo nas midias de backup, o BrightStor
ARCserve Backup realizara uma verificacdo do CRC recalculando o valor de
CRC e comparando-o com o valor armazenado nas midias.

Se selecionar a op¢do Comparar midia de backup com disco, o BrightStor
ARCserve Backup Ié blocos de dados da midia e compara os dados, byte por
byte, em relagdo aos arquivos na maquina de origem, para garantir que todos
os dados da midia estejam idénticos aos do disco. Se houver diferenca, o Log
de atividades sera atualizado com essa informacgéo.

Para obter mais informacdes sobre as opc¢des de verificacdo de backup,
consulte a Ajuda on-line.

Verificacao CRC para Windows e NetWare

Os Client Agents do Windows e do NetWare geram codigos de verificagdo de

redundancia ciclica (CRC) para todos os arquivos enviados para o servidor do
BrightStor ARCserve Backup. O CRC é usado para verificar a integridade dos

arquivos dos quais foi feito backup.

Listas de controle de acessos para Windows, UNIX, Linux, Mainframe Linux e
Mac OS X

Listas de controle de acessos (ACLs) para Client Agents do Windows, do UNIX,
do Linux e do Mac OS X permitem controlar qual servidor do BrightStor
ARCserve Backup devera acessar a estacao de trabalho através do Client
Agent. A configuracao inicial para esses Client Agents ativa todos os servidores
de backup para realizarem backup e restauragdo de dados através de um
Client Agent do Windows, do UNIX, do Linux ou do Mac OS X. Ao criar um ACL,
€ possivel restringir as operacdes de backup e restauragédo de dados para um
grupo especifico de servidores para cada Client Agent.
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Recursos do agente

Observacgao: o agente para FreeBSD na versdo de OS 5.3 e 5.4 executa o
backup e a restauracdo de ACLs. Ha suporte para ACLs padréo e de acesso.
N&o ha suporte para esse recurso no FreeBSD versédo 4.11.

Atributos estendidos para Linux e FreeBSD

O Client Agent for Linux e FreeBSD versdes 5.3 e 5.4 oferece suporte ao
backup e restauracdo de Atributos estendidos. Nao ha suporte para esse
recurso no FreeBSD verséo 4.11.

Sinalizadores especificos do arquivo de sistema, para Linux e FreeBSD

O Client Agent for Linux e FreeBSD versdes 5.3 e 5.4 oferece suporte ao
backup e restauracdo de Atributos especificos do arquivo de sistema
(denominados Sinalizadores no FreeBSD). Nao ha suporte para esse recurso
no FreeBSD versdes 4.11, 5.3 e 5.4.

A compactacao de dados para Windows, UNIX, Linux, Mainframe Linux e Mac
OS X

Os Client Agents do Windows, do UNIX, do Linux e do Mac OS X aceitam
compactacéo de dados transmitidos pela rede TCP/IP (Transmission Control
Protocol/Internet Protocol). Compactacgdo é a reducdo do tamanho dos dados
com o objetivo de economizar espago e aumentar o tempo de transmissao.
Quando essa opcédo esta configurada, o Client Agent compacta todos os
pacotes de dados antes de iniciar a transmisséo para o servidor de backup.
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Recursos do agente

Multitransmisséao para Windows, UNIX, Mainframe Linux e Linux

Se tiver mais de uma unidade e mais de um volume para fazer backup,
configure o Client Agent do sistema para usar a multitransmissdo. Com a
multitransmisséo, pode-se aproveitar todos os dispositivos de fita disponiveis
no sistema. A opg¢ao de multitransmisséo funciona dividindo uma Unica tarefa
de backup em diversas tarefas que usam todas as unidades de fita. Como
resultado, essa op¢do aumenta a taxa de transferéncia geral de backup, se
comparado com o processamento sequencial, de fluxo Unico.

Em um servidor Windows, a op¢ao de multitransmisséo é realizada no nivel de
volume para sistemas de arquivos regulares (dois volumes podem ser
executados simultaneamente em dois dispositivos separados). Para pastas
compartilhadas preferidas, servidores remotos de banco de dados e agentes
Windows NT, 2000 ou XP, a opgdo de multitransmissado é realizada no nivel de
né. Em um servidor UNIX ou Linux, pode-se configurar o nivel de
multitransmissao.

Pode haver o mesmo nimero de tarefas sendo executadas simultaneamente
que o numero de dispositivos ou grupos locais e remotos no sistema. Com a
opcdo de multitransmissdo, uma tarefa principal é criada, o que aciona tarefas
escravas de acordo com a quantidade de volumes necessaria. Quando uma
tarefa for concluida em um dispositivo, outra tarefa é executada até que nao
haja mais tarefas a serem executadas. Para obter mais informacdes sobre
multitransmissao, consulte o Guia do Administrador.

Multiplexacéao

Observacdo: Esse recurso néo se aplica ao BrightStor ARCserve Backup para
Mainframe Linux.

A multiplexagdo € um processo no qual os dados de varias origens sao
gravados na mesma midia simultaneamente. Quando uma tarefa que possui
varias origens € submetida com a opc¢ao de multiplexagcéo ativada, ela &
quebrada em varias tarefas filhas, uma para cada origem. Essas tarefas filhas
gravam dados na mesma midia simultaneamente. Para obter mais
informacgdes sobre a multiplexacéo, consulte o Guia do Administrador.
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Recursos de Instantaneo e Direct I/0 para sistemas Solaris e HP-UX

E possivel melhorar o desempenho de determinados volumes de sistemas de
arquivo UNIX (UFS) e Veritas (VXFS) usando os recursos de instantaneo e
Direct 1/0 (Direct Input/Output).

Observacao: Esses recursos estédo disponiveis somente no nivel do volume do
disco, e somente em sistemas Solaris e HP-UX.

Com o recurso de Instantaneo, o Client Agent permite a execucdo do backup
dos dados com mais rapidez e eficiéncia. O Client Agent do BrightStor
ARCserve Backup cria um instantdneo de um volume UNIX, monta o
instantdneo em um diretério temporario criado no volume raiz e, em seguida,
gera o backup. Depois que o backup do instantaneo for concluido, o agente do
sistema de arquivos desmonta do diretério temporario e exclui o instantaneo.
Alguns computadores da rede podem criar e montar o instantaneo de seus
dados de backup em um ponto de montagem alternativo. Aplicativos de
backup podem entdo acessar e fazer backup dos dados usando o ponto de
montagem alternativo.

Com o recurso Direct 1/0, o Client Agent for UNIX remonta o volume usando a
opc¢ao Mount do Direct 1/0. Esse recurso pode melhorar o desempenho
durante operagfes de entrada/saida de arquivos e pode eliminar requisitos de
buffer duplo.
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Capitulo 2: Instalando os Client Agents

Para executar uma tarefa de backup ou restauracao, instale e inicie o software
BrightStor ARCserve Backup Client Agent adequado. O Client Agent permite a
comunicagdo entre uma estacédo de trabalho e o servidor do BrightStor
ARCserve Backup. Este capitulo descreve como instalar esses agentes.

Requisitos de sistema

Consulte no arquivo readme do CD de instalacdo os requisitos de hardware e
software para instalacdo e execucao dos Client Agents. Para obter assisténcia
técnica online e uma lista completa de locais e telefones, entre em contato
com o Suporte técnico em http://ca.com/supportconnect.

Consideracdes sobre a instalacao

As secOes a seguir contém as informacgdes que devem ser verificadas antes de
instalar os Client Agents for Windows e for NetWare e a Enterprise Option for
OpenVMS.

Client Agent for Windows

Antes de instalar o Client Agent for Windows, considere as seguintes questdes.

®  Antes de executar o Client Agent for Windows, configure seu computador
para se comunicar através de um ou mais dos seguintes protocolos:

- TCP/IP
- WinSock Direct
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Consideracdes sobre a instalacao

Algumas limitac8es se aplicam a instalagdo remota de um Client Agent for
Windows. As limitagdes sdo as seguintes:

- Windows XP-N&o sera possivel executar uma instalacdo remota em
um computador que execute o Windows XP caso o computador tenha
sido configurado com o recurso Forgar logons na rede usando as
contas locais para autenticar como convidado.

- Windows XP (edicdo de 64 bits) - Ndo héa suporte para a instalagdo
remota.

- Windows 98 e Millennium Edition (ME) - Nao ha suporte para
instalacdes remotas e silenciosas.

- Windows 2003 (edicdo de 64 bits) - Nao ha suporte para a
instalacdo remota.

Se alguma dessas situagfes ocorrer, instale o Client Agent for Windows
diretamente do CD de instalacdo do BrightStor ARCserve Backup.

Client Agent for NetWare

Antes de instalar o Client Agent for NetWare, considere as seguintes questdes.

O Client Agent for NetWare pode ser instalado somente nos servidores
NetWare. Além disso, para executar uma instalagcdo do NetWare, o Novell
Client for Windows deve estar instalado no computador local.

O servidor NetWare deve estar configurado para se comunicar através de
um dos seguintes protocolos de rede:

- TCP/IP
- IPX/SPX

E necessario ter direitos de supervisor na arvore eDirectory do computador
NetWare no qual esse agente esta sendo instalado. Para obter detalhes,
consulte a documentacdo do Novell NetWare.

Para obter o desempenho 6timo, use os médulos CLIB (Biblioteca C do
NetWare) e SMS (Servidor de gerenciamento de sistemas) mais recentes.

Os NLMs (Médulos carregaveis do NetWare) estédo disponiveis no site da
Novell, http://support.novell.com.
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Enterprise Option for OpenVMS

Antes de instalar a Enterprise Option for OpenVMS, considere as seguintes
questdes.

Os computadores que executam o0s sistemas operacionais Alpha e VAX
com suporte podem usar o TCP ou o UDP com os seguintes softwares de
comunicagao:

- Compaqg UCX 4.2 eco 3 (no Alpha);

- Compaqg UCX 3.3 eco 13 (no VAX);

- Compaq TCP/IP versdes 5.0 a 5.3;

- Process Software Multinet versées 4.1B (com patches) a 4.4;
- Process Software TCPWARE versdes 5.3 e 5.4.

Importante: Se necessario, instale dois ou mais desses pacotes de
comunicacdo no mesmo computador; entretanto, somente um pacote
podera ser executado de cada vez. Ndo execute dois ou mais desses
pacotes no mesmo computador simultaneamente.

Observacdo: Se alterar as pilhas do TCP/IP do OpenVMS a qualquer
momento, sera necessario reinstalar a OpenVMS Enterprise Option.

Faca o backup do disco do sistema OpenVMS antes de instalar a OpenVMS
Enterprise Option.

Verifique se ha pelo menos dez blocos de espaco livre para o arquivo de
instalacao.

Instalar os Client Agents

Hé& dois CD de instalagdo do BrightStor ARCserve Backup. Para instalar um
Windows Client Agent, use o CD do BrightStor ARCserve Backup r11.5 para
Windows. Para instalar um agente compativel com varias plataformas, use o
CD do BrightStor ARCserve Backup r11.5 Agent.

Para obter informag8es sobre como instalar o Client Agent, consulte o Guia de
Introducéao.

Instalacao automatica do Common Agent

Quando se instala o Client Agent para UNIX, Linux ou Mac OS X, o BrightStor
ARCserve Backup Common Agent é instalado automaticamente.

As sec¢Oes a seguir contém informacdes sobre o Common Agent.
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Instalacdo automatica do Common Agent

Arquivo de configuracédo do Common Agent para UNIX, Linux e Mac OS X

O Common Agent (caagentd binario) € um componente padrédo de todos os
Client Agents para UNIX, Linux e Mac OS X que é instalado automaticamente
durante a primeira instalacdo desses agentes.

O Common Agent reside no diretério /opt/CA/BABcmagt. Ele mantém controle
dos Client Agents instalados no sistema usando um arquivo de configuracdo
chamado agent.cfg, localizado nesse mesmo diretério. Durante a instalagdo de
um novo Client Agent, o arquivo agent.cfg é atualizado com as informagfes do
novo agente. Raramente sera necessario modificar esse arquivo de
configuragdo. A modificagdo manual desse arquivo sO sera necessaria para
ativar algumas mensagens de depuracdo ou para alterar a porta TCP/IP
padrdo em que o Common Agent é executado.

Um arquivo agent.cfg de exemplo com um Client Agent instalado é mostrado a
seguir:

[0]

#[BABagntux]

NOME  BABagntux

VERSION nn.nn.nn

HOME  /opt/CA/BABuagent

ENV CA_ENV_DEBUG_LEVEL=4:$CA_ENV_DEBUG_LEVEL
ENV LD_LIBRARY_PATH=/opt/CA/CAlib:/opt/CA/BABcmagt:$LD_LIBRARY_PATH
ENV SHLIB_PATH=/opt/CA/CAlib:/opt/ CA/BABcmagt:$SHLIB_PATH
ENV LIBPATH=/opt/CA/CAlib:/opt/ CA/IBABcmagt:$LIBPATH
BROWSER cabr

AGENT  uagentd

MERGE umrgd

VERIFY umrgd

[36] DISABLED
#[BABcmagt]

#NAME BABcmagt
#HOME /opt/CA/BABcmagt
#TCP_PORT 6051
#UDP_PORT 6051
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Componentes do Common Agent

O Common Agent é sempre executado como um daemon, escutando as
solicitacdes feitas em nome de todos os Client Agents para UNIX, Linux e Mac
OS X instalados no sistema. Durante a instalacdo de cada agente, os
componentes BROWSER, AGENT, MERGE e VERIFY s&o registrados em uma
secdo separada do Common Agent.

E possivel que nem todos os agentes tenham todos esses componentes. Por
exemplo, no arquivo de configuracdo de exemplo apresentado a seguir, veja o
cabr do componente BROWSER, o uagentd do componente AGENT e o umrgd
dos componentes MERGE e VERIFY na sec¢éo do Client Agent para UNIX, Linux
ou Mac OS X. Da mesma maneira, outros agentes usam outros componentes
BROWSER e AGENT.

[0]

#[BABagntux]

NOME BABagntux

VERSION nn.nn.nn

HOME Jopt/CA/BABuUagent

ENV CA_ENV_DEBUG_LEVEL=4:$CA_ENV_DEBUG_LEVEL
ENV LD_LIBRARY_PATH=/opt/CA/CAlib:/opt/CA/BABcmagt:$LD_LIBRARY_PATH
ENV SHLIB_PATH=/opt/CA/CAlib:/opt/ CA/BABcmagt:$SHLIB_PATH
ENV LIBPATH=/opt/CA/CAlib:/opt/ CA/BABcmagt:$LIBPATH
BROWSER cabr

AGENT uagentd

MERGE umrgd

VERIFY umrgd

Numeros das portas do agente comum

Por padrédo, o agente comum usa o0 numero de porta 6051 para os protocolos
TCP e UDP. Para alterar a porta padrao, é necessario modificar a parte
BABcmagt do arquivo agent.cfg com os novos niumeros de porta e, em
seguida, reiniciar o agente comum com o comando caagent stop, seguido do
comando caagent start. Nao use o comando caagent update depois de
modificar os nimeros das portas.

Observacao: Em condi¢Bes normais, esse método ndo deve ser usado para
iniciar ou interromper o agente comum. Em vez de fazer isso, é necessario
executar os scripts de inicializagdo e interrupcdo de cada agente cliente para
UNIX, Linux e Mac OS X instalado no sistema.
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O exemplo a seguir mostra o arquivo de configuragdo antes e depois das
alteracdes do script.

Antes da alteracéo:

(36]

#BABcmagt]

#NAME BABcmagt
#HOME lopt/CA/BABcmagt
#TCP_PORT 6051
#UDP_PORT 6051

ApOs a alteracgao:

(36]

#BABcmagt]

NOME BABcmagt
HOME Jopt/CA/BABcmagt
TCP_PORT 9051
UDP_PORT 9051

As alteracbes de porta so terdo efeito depois de iniciar o agente comum. Ao
configurar o agente comum para ser executado em uma porta diferente da
padrédo, configure também o servidor do BrightStor ARCserve Backup para
acessar esse agente comum. E possivel fazer isso criando uma entrada para o
agente cliente no arquivo port.cfg. Esse arquivo estéa localizado no subdiretdrio
config do diret6rio inicial- $BAB_HOME/config/port.cfg-do servidor de backup.

Por padrdo, o agente comum usa outra porta UDP, O0xA234 (41524), para
receber as solicitagdes do BrightStor ARCserve Backup de deteccdo automatica
dos agentes clientes UNIX, Linux e Mac OS X. Essa porta ndo pode ser
configurada.
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Credenciais de usuario para equivaléncia de host

Quando verifica as credenciais do usuario, o Common Agent da preferéncia as
configuracdes de equivaléncia de host do sistema. Os sistemas UNIX, Linux ou
Mac OS X podem ser configurados para conceder acesso a usuarios especificos
em determinados hosts, sem exigir que o usuario fornecga suas credenciais.
Para conceder esse acesso, adicione as IDs desses usuarios ao arquivo
/etc/hosts.equiv ou .rhosts. Por padrdo, o Common Agent segue essas regras
e, em seguida, verifica a senha do usuario para conceder autorizacdo. Para
desativar a verificagdo da equivaléncia de host, defina a variavel de ambiente
NO_HOSTS_EQUIV=1 no arquivo agent.cfg, conforme mostrado no exemplo a
seguir:

(36]

#[BABcmagt]

NAME BABcmagt

HOME  /opt/CA/BABcmagt
ENV NO_HOSTS_EQUIV=1

E possivel colocar o Common Agent no modo sem senha ou no modo
monousuario com um conjunto de ACLs (Listas de controle de acessos), se
necessario. Para obter mais informagdes sobre os ACLs, consulte Listas de
controle do UNIX, Linux e Mac OS X no capitulo Adicionando e configurando
Client Agents.

Suporte a Lista de Controle de Acesso para UNIX e Linux

O BrightStor ARCserve Backup Client Agent para UNIX, o BrightStor ARCserve
Backup Client Agent para Linux e o BrightStor ARCserve Backup Client Agent
para Mainframe Linux fazem o backup e a restauragédo das ACLs de arquivos e
diretérios em um sistema Linux cujo backup foi feito com o Linux Client Agent.
Os atributos estendidos do Linux também s&o incluidos no backup. A ACL
fornece aos administradores maior controle sobre o acesso a arquivos e
diretdrios. O Linux Client Agent pode ler e definir a ACL para cada arquivo e
diretorio.
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Verificacéo de bibliotecas de ACL

Para ativar esse recurso, sdo necessarias certas bibliotecas de ACLs. Para
verificar se as bibliotecas necessérias estdo instaladas, execute o seguinte
comando:

>rpm -ga |grep libacl
Se os pacotes libacl-devel-* ou libacl-* ndo forem listados, instale-os usando o
seguinte procedimento.

1. Copie os pacotes de bibliotecas de ACLs da imagem do CD ou faca o seu
download da Internet para o sistema Linux:

-libacl pacote (como libacl-2.2.3-1.rpm)
-libacl-devel pacote (como libacl-devel-2.3.3-1.rpm)

2. Para instalar os pacotes, execute os seguintes comandos:

rpm -ivh <libacl-package-name>
rpm -ivh <libacl-devel-package-name>

como neste exemplo:
>rpm -ivh libacl-2.3.3-1.rpm
>rpm -ivh libacl-devel-2.3.3-1.rpm

Esta etapa instala a biblioteca libacl.so no sistema Linux.

Se o Linux Client Agent estiver em execu¢do em um sistema Linux de 32 bits,
0 suporte a ACLs estara ativado agora. Se o agente estiver em execuc¢ao em
um sistema Linux de 64 bits, a biblioteca libacl.so devera ser uma verséo de
32 bits. E possivel verificar a verséo e criar um vinculo com uma biblioteca de
32 bits, se necessério.

Verificacdo da versdo da biblioteca de ACL do Linux
Para verificar a versao, va para o diretério em que a biblioteca libacl.so esta

instalada e siga estas etapas:

1. Execute Is -l . /libacl.so para exibir o arquivo de biblioteca de destino
vinculado a libacl.so.

2. Execute o arquivo libacl.so<-linking-target-library> usando o nome do
arquivo da biblioteca.

O resultado mostrara se libacl.so aponta para uma versdo de 32 ou 64 bits.
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Criacao do vinculo com a biblioteca de ACL no Linux de 32 bits

Se libacl.so apontar para uma biblioteca de 64 bits, € necessario criar um
vinculo entre a biblioteca de 32 bits e libacl.so. O exemplo a seguir mostra
como criar o vinculo em uma plataforma Mainframe Linux de 64 bits:

>cd fib
> In -sf libacl.so.1 libacl.so

Use o comando de vinculo adequado para o sistema Linux de 64 bits.
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Capitulo 3: Adicionando e
configurando os Client Agents

Depois de instalar o BrightStor ARCserve Backup e seus diversos Client
Agents, serd necessario adicionar e configurar, no servidor de backup, o
computador de cada agente da rede. Este capitulo aborda os procedimentos
para adicionar e configurar Client Agents.

Deteccao automatica ou adicao manual dos Client Agents

Se o BrightStor ARCserve Backup estiver instalado em um servidor Windows
ou NetWare que utilize a interface do gerenciador do Windows, é possivel
localizar automaticamente os Client Agents na rede usando a detecc¢éo
automatica ou adiciona-los manualmente. Se o BrightStor ARCserve Backup
estiver instalado em um servidor UNIX ou Linux , ser& necessario adicionar os
agentes manualmente. As secdes a seguir contém informacgdes sobre cada um
desses métodos.

Deteccao automatica de Client Agents em um servidor Windows ou NetWare

Se o BrightStor ARCserve Backup estiver instalado em um servidor Windows
ou NetWare que utilize a interface do gerenciador do Windows, € possivel usar
a deteccdo automatica para detectar automaticamente os Client Agents para
Windows, UNIX, Linux e Mac OS X instalados e em execuc¢do na rede. Se
desejar usar a deteccdo automatica para criar sua lista de backup e
restauracdo, verifigue se 0 mecanismo de backup esta sendo executado. O
padrao do sistema é iniciar automaticamente esse mecanismo quando o
BrightStor ARCserve Backup é iniciado pela primeira vez; no entanto, talvez
seja necessario interromper o mecanismo durante determinadas operacoes.
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Para identificar os objetos clientes na rede, siga estas etapas:

1. Abra o Gerenciador de backup e clique na guia Origem.

5.
6.

Observacao: Se o mecanismo de backup ndo estiver em execugéo, sera
solicitado que a inicie durante este procedimento.

Na guia Origem, selecione e cligue com o bot&o direito do mouse no objeto
Client Agent adequado, como sistemas Windows NT/2000/XP/2003:
3

ightStor ARCseryve Backup - [Backup - Sem titulo:1]

@ﬂrquivo Inicio répido  Configuragdo  Assistentes  Utilitarios Exibir Backup Janela  Ajuda

W Trabalho Fita DE @ El
LI @ @ @ Iniciar Opgies Filtra

Origerm | Teste I Destinol Agendarl
o Ll @7 Servidores NAS

Ll 5f* Sistemas NetWare

Dl 5 Sistemas UNIX{Linusx

| COMPOOM

Imagen. ..

Status da
tarefa

Mome |Tip0
I | Servidor(COMPDDl) Meu computadc

Backup

Adicionar magquinaobjet

Servidor { COMPOOL 3

Pool de midia o Maquinas/compartilhamentos prefe Adicionar usa de
-0

Rede
Dispositivo

W
!
\?/d Restaurar
g/
=

Banco de
dados

Escolha Adicionar usando a deteccdo automatica.

Na caixa de diadlogo Selecdo de agente, o BrightStor ARCserve Backup

exibe uma lista de todos os computadores encontrados durante a detecgéo
automatica:

x
Esta & umna lista dos agentes encontrados pelo servigo de detecgdo automatica.
Selecione oz que deseja adicionar e pressione Adicionar.

Mome da maquina | Walor do endereco | Tipo de ender...
HOST_034 17222137 IP
HOST_M7 172221164 IP
HOST_120 172.221.202 IP
HOST_032 172.251.10 IP
HOST_093 17222165 IP
HOST_001 172221199 IP
HOST_069 172.221.88 IP
Adicionar I Fechar | Propriedades I Ajuda |

Selecione os Cient Agents que deseja adicionar a lista de backup.

Observacao: Mantenha a tecla Ctrl pressionada para selecionar varios
agentes.

Clique em Adicionar.

Clique em Fechar.

Agora, cada Client Agent selecionado aparece como um membro do sistema
operacional correspondente no Gerenciador de backup.
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Adicado manual de Client Agents a um servidor Windows ou NetWare

Se a detecgdo automatica ndo detectar todos os Client Agents da rede por
algum motivo ou se desejar adicionar um agente especifico, este poderéa ser
adicionado manualmente a um servidor Windows ou NetWare através da
interface do gerenciador do Windows. Para adicionar manualmente um Client
Agent, é necessario adicionar o computador de cada agente ao Gerenciador de
backup.

Para adicionar um Client Agent, siga estas etapas:

1. Abra o Gerenciador de backup e clique na guia Origem.

2. Clique com o botéo direito do mouse no objeto Client Agent adequado,
como sistemas Windows NT/2000/XP/2003, e selecione Adicionar
computador/objeto.

Adicionar, Agente El

Adicionar nova Client Agent

Mome dao host: | |

& TCRAP

Usar resolugdo de nome do computador

ISP

[] Tente uzar o protocola .

IAdicinnarl [ Fechar ] [ Ajuda ]
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Deteccdo automatica ou adicdo manual dos Client Agents

Digite o nome do computador no campo Nome do host.

Observacao: Se estiver adicionando um NetWare Client Agent, SERA
NECESSARIO usar o nome do servidor Novell como o nome do host.

Selecione o protocolo que deseja usar para se conectar ao computador:

m  TCP/IP - Selecione TCP/IP e, se estiver adicionando um Client Agent
for Windows, selecione Usar resolucdo de nomes de computador. Esse
recurso permite que o computador Windows local detecte
automaticamente o endereco IP do computador Windows remoto
durante a conexao para as operacdes de backup e restauracao. Esse &
o0 método recomendavel e funcionara mesmo que nao se saiba o
endereco IP do computador.

Observacgédo: Se o computador Windows de destino tiver um endereco
IP dinamico, seré& preferivel usar a resolucdo de nomes de
computador.

Se néo estiver adicionando um Client Agent for Windows, se a
resolucdo de nomes de computador falhar por diversos problemas de
configuragdo do servidor DNS (Sistema de nomes de dominio) ou da
rede ou se o computador de destino tiver varios enderecos IP, e
desejar ter certeza de que determinado endereco sera usado, verifique
se a opcao Usar resolugdo de nomes de computador ndo esta
selecionada e digite um endereco IP.

m  IPX/SPX - Selecione IPX/SPX e digite o numero de rede interno do
IPX do computador. Esse endereco consiste no nimero de rede interno
do IPX e no numero de n6é 000000000001. Selecione Tentar usar o
protocolo VI se desejar que o BrightStor ARCserve Backup use esse
protocolo para as operagOes de backup e restauracéo.

Observacao: Para os NetWare Client Agents, é possivel descobrir o
numero de rede interno do IPX executando o comando config no
console do servidor NetWare.

5. Clique em Adicionar.
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Adicado manual de Client Agents a um servidor UNIX ou Linux

Para adicionar manualmente um Client Agent a um servidor UNIX ou Linux, é
necessario adicionar o computador de cada agente usando o Gerenciador de
banco de dados.

Para adicionar um Client Agent, siga estas etapas:

1.
2.

Abra o Gerenciador de banco de dados e clique na guia Clientes.

Clique no botdo Adicionar.

£ Adicionar cliente H

MNome da maguina: |

Endereca |F: |

Tipo de S0; U |
Tipo de maguina: IEstagén de trabalho

Tipo de rede: |TCPAP

Tipo de hardware: |

Descrigdo do 50: |
Yersdo do 50: |

[o]34 | Cancelar Ajuda

Digite o nome e o endereco IP do computador em que o agente esta
instalado. Se néo souber o endereco IP, digite somente o nome do
computador. Todos os outros campos sdo opcionais e sao exibidos apenas
como referéncia na guia Cliente do Gerenciador de banco de dados.

Clique em OK.

Observacao: Como método alternativo para adicionar Client Agents a um
servidor UNIX ou Linux, é possivel usar o utilitario de linha de comandos
ca_dbmgr com a seguinte sintaxe:

ca_dbmgr -client add hostname [ -ip nnn.nnn.nnn.nnn ] [ -os type]

Por exemplo:

ca_dbmgr -client add UnixName -ip 127.0.0.0 -os UNIX

Para obter mais informacgdes sobre os utilitarios de linha de comandos,
consulte o Guia de Administracao.

Observacao: Se o client agent for reiniciado, a conexao precisa ser
atualizada. Para atualizar a conexdo, recolha e expanda a ramificagéo da
estacao de trabalho.
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Configuracao do Client Agent para Windows

As sec¢Oes a seguir abordam as opg¢des de configuracao dos Client Agents for
Windows.

Notas sobre a configuracao relacionada ao Windows

Estas sdo algumas informacdes gerais sobre a configuragéo do Client Agent for
Windows:

Restauracdo do estado do sistema - O estado do sistema oferece
suporte a opgdo Restaurar para o local original.

Observacao: O estado do sistema também oferece suporte a restauracao
para um local alternativo, mas néo recriara o sistema operacional, uma
vez que os arquivos sdo colocados nos diretorios padrao criados pelo
agente durante a restauracao.

Suporte a compartilhamentos - Quando a opc¢do Usar agente &
selecionada, o Client Agent faz o backup dos compartilhamentos
selecionados no objeto Compartilhamentos preferenciais/computadores do
Gerenciador de backup convertendo o nome do compartilhamento no
caminho real.

Observacao: Nas plataformas Windows, o Client Agent ndo restaura nem
oferece suporte a compartilhamentos como destinos, exceto no caso de
compartilhamentos administrativos.

Restauracdo da ramificagdo do sistema - O recurso KeysNotToRestore
tem como objetivo proteger as chaves confidenciais do Registro do
sistema durante uma restauracgéo regular da ramificacdo do sistema do
Client Agent. Entretanto, esse recurso nao esta disponivel quando a sesséo
do Registro do Client Agent é usada para restaurar chaves individuais do
sistema.
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Opcdes de configuracao de seguranca

As opcdes de seguranca do Client Agent para Windows séao definidas na caixa
de didlogo Configuracdo. Selecione um dos seguintes tipos de seguranca:

B Seguranca do sistema (exclui o Windows 98 e o Windows Me) -
Selecione esta opcdo se desejar usar a seguranca do Windows para
executar operacdes de backup, comparacéo e restauracdo. O Client Agent
representa o usuario ativo da rede, ou seja, usa o nome e a senha do
usuario para fazer logon. Esta ID e a senha devem identificar um usuario
vélido no banco de dados de usuéarios local ou no banco de dados do
dominio, caso a estacao de trabalho seja membro de um dominio.

B Seguranca por senha - Selecione essa opc¢do de seguranca para definir
senhas de seguranca individuais. Esta configuracdo permite que o Client
Agent seja executado sob uma conta de sistema local. A seguranca por
senha esta desativada por padrao.

Observacao: Se estiver usando o Client Agent for Windows 98, é
recomendavel usar a opgdo Seguranca por senha.

Prioridade de backup e opcoes de prioridade de restauracao/comparacao

A prioridade de processo do Client Agent para Windows séo definidas na caixa
de dialogo Configuragdo. Selecione uma das configuracdes a seguir para as
prioridades de backup e de restauracdo/comparacao:

®  Alta - O processamento em primeiro plano executa as fun¢des do Client
Agent antes de outros processos.

® Normal - O processamento padrdo executa fun¢des do Client Agent sem
status especiais.

B Baixa - O processamento padrdo executa as func¢des do Client Agent
quando outros processos estdo ociosos.

Restauracdo ou comparacao multipla e simultanea

A restauracdo e comparacao simultanea do Client Agent para Windows é
ativada na caixa de didlogo Configuragdo. Marque a caixa de verificacao
Permitir vérias tarefas simultaneas de restauragdo ou comparacgao, na caixa de
didlogo Configuracao, se deseja que o Client Agent para Windows aceite varias
tarefas de restauracdo ou comparacgdo simultaneas.
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Opcdes da configuracao de execucao de backup e restauracao

As opcbes de execucdo de programa do Client Agent para Windows séo
definidas na caixa de diadlogo Configuracdo. Selecione os programas de
execucao prévia e execucgdo posterior, e defina o atraso de execucao.

Execucdo prévia - Digite ou selecione o nome dos programas em lote
(por exemplo, C:\\WINAGENT\PRE.CMD) que deseja executar
automaticamente antes da operacdo de backup ou restauracdo.

Execucdo posterior - Digite ou selecione o nome dos programas em lote
(por exemplo, C:\\WINAGENT\POST.CMD) que deseja executar
automaticamente depois da operacdo de backup ou restauracdo.

Atraso de execucdo - Selecione o niumero de segundos que deseja que o
Client Agent aguarde antes ou apos a execucao da tarefa em lote.

Uso do Administrador do Backup Agent para definir os parametros do Windows

Para configurar o BrightStor ARCserve Backup Client Agent for Windows na
rede, siga estas etapas:

1. Abra o Administrador do Backup Agent. Para abri-lo no menu Programas

do Windows (Todos os programas nos computadores com XP), selecione
Computer Associates, BrightStor, Agents do ARCserve Backup,
Administrador do Backup Agent.

Observacdo: O conteudo da janela podera variar um pouco de um agente
para outro, dependendo do sistema operacional especifico em uso.
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2.

7.
8.

No menu Opg¢bes, selecione Configuracdo.

x

BrightStar ARCzerve Backup Client Agent

— Sequranca

£ Seguranga de sistema
& 3
Senha |
Canfirmar senha I

— Prioridade de backup—————  Prioridad restauragdo/comparagio
—— &lta erai:-ta —_— e Alta

[ Pemitir restauragdo simultinea mulipla ou tarefas de comparacio

Baixa

—Log

tanter log para IEU Dias

— Programasz de pré/pds-esecugio

Pré-esecugio I Procurar... |
Pég-epecucio | Frocurar... |
Alrazo na I— ge |
EXECLICAD 20 =1 Segundols)

OF. LCancelar Ajuda |

Defina a op¢édo de seguranca.

Defina a opc¢éo de prioridade de backup e prioridade de
restauracdo/comparacao

Defina a opcado de varias tarefas simultadneas de restauragéo ou
comparacdo. Ative esta opcdo se desejar que o Client Agent do Windows
aceite multiplas tarefas simultaneas de restauragdo ou comparacao.

Observacao: Por padrdo, esta opgdo esta desativada para garantir que
novas tarefas de backup ou restauracdo do mesmo conjunto de dados nao
sejam iniciadas acidentalmente durante uma tarefa de restauracdo em
andamento. Se isso ocorrer, o agente recusara a solicitacdo da nova tarefa
e informara ao servidor do BrightStor ARCserve Backup que o Client Agent
esta ocupado.

Defina o log. Insira o numero de dias em que o log sera mantido.
Defina as op¢des de execuc¢do do programa.

Cligue em OK para salvar as alterag0es e sair da caixa de dialogo.

Para alterar as configuragdes no futuro, retorne a caixa de dialogo
Configuracéao.
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Configuracao das opcdes da seguranca por senha

O servico do Client Agent usa o nome de usuario do né (computador) e a
senha atribuida para fazer logon na rede do BrightStor ARCserve Backup. Para
definir a seguranca por senha para o sistema do Client Agent, siga estas

etapas:

1. Inicie o Gerenciador de backup e clique com o botéo direito do mouse no
nome do computador. Um menu pop-up é exibido.

2. Escolha Seguranca nesse menu para abrir a caixa de dialogo Seguranga. O
campo Nome do usuario ja devera conter o nome de usuario atribuido ao
Client Agent.

3. Digite a senha do agente.

Observacao: O nome do usuario e a senha devem identificar um usuario
valido no banco de dados do computador local ou do dominio, caso a
estacdo de trabalho seja membro de um dominio.

Além disso, ao especificar a conta que devera ser usada, talvez seja
necessario distinguir duas contas que usam o mesmo nome (como
Administrador) indicando onde o Windows pode encontrar cada uma. E
possivel identificar o local do objeto cliente usando formatos de nome de
arvore ao identificar o nome do usuario. Por exemplo, para um dominio
chamado NTDEV que contém uma estacao de trabalho chamada
ENGINEER, os respectivos administradores sdo:

NTDEV\Administrador

ENGINEER\Administrador
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Exibicdo das opcoes de configuracao

Para exibir as op¢des de configuracdo, abra o Administrador do Backup Agent,
expanda Opcdes e selecione Configuracdo, conforme mostrado no exemplo a

seguir:

e
Arquiva  Exibir Opgles  Ajuda

% B " e o B |ErightSlurARCseNe Backup Client Agent j‘ kil |
= ﬁ Agent Deskhop Propriedade | valor |

5 Sistema local Opcdo ErightStor ARCserve Backnop Client Agent

dff] Conexdes Yersdo 11.5
-8y Status do agente CUmEuIa;aD 3766
E-E Opgles Edicéo
By Configuracio Seguranga Usar seguranga de sistema
Prioridade de backup Mormal

Prioridade de restauracdofcomp...  Mormal

Pré-execucio
Pés-execucdo
Atraso na execucdo 20

Q servigo Agente de cliente universal do BrightStor ARCserve Backup Foi inicia MU 4

Configuragcdo da comunicacéao de rede do Windows

Os servigos do BrightStor ARCserve Backup Client Agent sédo compartilhados
entre todos os agentes configurados. Por padrédo, os Client Agents for Windows
usam a porta TCP/UDP 6050. E possivel alterar esse comportamento usando o
menu Configuracdo de rede no Administrador do Backup Agent.
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Para configurar a comunicagéo de rede, siga estas etapas:

1. Abra o Administrador do Backup Agent.

2. No menu Opcgoes, selecione Configuracdo de rede:

Backup Agent Admin x|

— Especificar ndmera de porta

0 Backup Agent para fard a escuta ugando estes valores de porta.

UDF I £050 Redefinit |

TCRAP

— Protocolo

[~ Ativar suporte ¥l Tentativa de usar o Vitual Interface Pratocol.

I Selecionar endereco IP

Iﬁ Permite que vocé selecione um endereco [P
172221143 < especifico para ser usado pelo Agent de backup.

0 zervigo do Backup Agent para devera ser reiniciado para que a nova configuragio entre
em vigor. Ma inicializagio, verifigue a nova configuracda na exibicio Status do agente.

ak. LCancelar | Ajuda |

3. Nessa caixa de dialogo, defina os seguintes parametros de rede para o
Client Agent:

Especificar nUmero da porta - Aceite os padrdes ou digite os valores de
porta que o BrightStor ARCserve Backup devera usar. Se desejar usar
a porta padréo original, cligue no botdo Redefinir. As informacdes
atualizadas de portas serdo salvas no arquivo PortsConfig.cfg local,
que reside em \Arquivos de
programas\CA\SharedComponents\BrightStor.

Observacao: As informacdes atualizadas de portas devem ser
registradas no componente servidor do BrightStor ARCserve Backup.
Para fazer isso, é necessario modificar o arquivo PortsConfig.cfg do
servidor remoto. Para obter mais informag¢des sobre a configuracdo da
porta, consulte o Guia de Administragao.

Ativar suporte a VI (interface virtual) - Ativa o protocolo VI para o
backup e restauracgéo.

Selecionar o endereco IP - O Client Agent for Windows oferece suporte
ao uso de varias NICs (Placas de interface de rede). Nos computadores
com mais de uma placa de rede, o agente verifica todas as NICs
ativadas no computador. E possivel substituir manualmente essa
selecdo escolhendo o endereco IP da NIC que deseja dedicar para fins
de backup. Quando essa configuracéo for definida, o Client Agent
escutara somente através dessa placa de rede. Todas as outras placas
serdo ignoradas e ndo sera permitido usar seus enderecos IP para se
conectar ao Client Agent.

40 Guia de Client Agents



Configuragéo do Client Agent para Windows

Todas as informagfes atualizadas também precisam ser modificadas no
arquivo CAPortConfig.cfg do Windows e copiadas para o diretdrio inicial do
BrightStor ARCserve Backup. O exemplo a seguir mostra um arquivo
CAPortConfig.cfg:

#Nome do host Endereco de IP (opcional) Porta TCP Porta UDP
#myhost nnn.nnn.nnn.nnn 6050 6050
mymachine nnn.nnn.nnn.nn 7090 7085

Definicdo da senha da estagéao de trabalho

Se tiver selecionado a segurang¢a por senha ao configurar o Client Agent for
Windows no Administrador do Backup Agent, devera especificar a mesma
senha no BrightStor ARCserve Backup. Para especificar a senha do Client
Agent no BrightStor ARCserve Backup, siga estas etapas:

1. No Gerenciador de backup, cligue com o botéo direito do mouse no nome
do agente.

2. No menu pop-up, escolha Seguranca.

]
Seguranca CORPOO

Nome do usudria |SERNAME

Senha I xxxxxxx>1

Para especificar uma conta de dominio do 'Windows, use
a seguinte sintaxe: MomedodominioiMomedousuario.

Para especificar uma conta local, insira o nome do usuarnio
do BrightStor ARCzerve Backup.

Para especificar uma conta de servidor UME</Linus/Mac
05 %, ingira gomente o nome do usuano do BrightStor
ARCserve Backup.

Fara efetuar logon em urm zervidor Metwiare, insira o
contexto completo do HDS.

Fara efetuar logon em um zervidor de banco de dados, ingira
o nome do usuanio do banco de dados.

0K I Qancelarl Ajuda |

3. Digite o nome da conta do usuario local ou de dominio do Windows usando
o formato de &rvore.

4. Digite a senha e cligue em OK.

Observacgao: Se usar um Client Agent para executar backups e
restauracdes de clientes remotos, a senha definida para o agente
substituird as senhas compartilhadas definidas para a estagédo de trabalho.
Se o software Client Agent ndo for usado para as tarefas de backup, sera
necessario especificar senhas no nivel de compartilhamento, na janela do
Gerenciador de backup. Certifique-se de que as senhas definidas no
Gerenciador de backup e no nivel de compartilhamento sejam idénticas.
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Criacao de Listas de controle de acesso (ACLs)

Pode-se limitar os servidores autorizados a executar backups em um objeto
Client Agent for Windows gerando uma ACL (Lista de controle de acessos).
Esse recurso é definido através do Gerenciador de backup e do Administrador
do Backup Agent. Ao criar uma ACL e definir seu tipo, é permitido restringir o
backup e a restauracdo dos dados a um grupo especifico de servidores do
BrightStor ARCserve Backup para o Client Agent especificado. O tipo de ACL
pode ser:

® Nenhuma ACL usada - Nenhuma lista é especificada; este é o padréo.

B Incluir lista - Uma lista dos servidores que podem acessar o computador
do Client Agent para operac¢fes de backup e restauracdo.

m  Excluir lista - Uma lista dos servidores que ndo podem acessar o
computador do Client Agent para operac¢des de backup e restauracao.
Todos os outros servidores da rede podem acessar o objeto cliente.

Para criar uma ACL e definir o seu tipo, siga estas etapas:

1. Abra o Administrador do Backup Agent.

2. No menu Opcdes, selecione Lista de controle de acessos.

3

Secd 03 s |

Lista de controle de acesso

B SERVERD2
) USERNAME_1 Cancelar

Adicionar
Remaover

" Todos os servidores poderdo usar o agente para backup/restauragio
" Somente os servidores listados poderdo usar o agente para backup/restauragdo
+ Todos oz servidores poderdio usar o agente para backupdrestauracio exceto os listados

3. Quando a caixa de dialogo Lista de controle de acessos for exibida, o
padrdo serd ndo usar a ACL e a configuragdo Todos os servidores
poderao usar o agente para fazer/restaurar backups estara
selecionada. Para criar uma ACL, selecione uma das seguintes opc¢des:

m  Somente os servidores relacionados poderdo usar o agente para
fazer/restaurar backups.

m  Todos os servidores poderédo usar o agente para fazer/restaurar
backups, com excecao dos relacionados.
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4. Cliqgue em Adicionar para adicionar nomes de Client Agents a ACL,
incluindo todos os nomes necessarios para a lista. Se desejar remover
agentes da lista, cligue em Remover para cada agente a ser removido.

5. Clique em OK apds adicionar ou remover os nomes dos agentes.

Ativar a verificacao de virus

O eTrust™ Antivirus, o principal sistema antivirus da Computer Associates, é
fornecido com o BrightStor ARCserve Backup e esta disponivel através do
Gerenciador de backup. O software eTrust Antivirus oferece protecédo extra
para seus dados criticos, protegendo-os contra ameacas de virus mesmo
durante as atividades de backup e restauracéao.

Essa opc¢ao permite configurar o Client Agent for Windows para detectar e
reparar automaticamente virus durante as operagfes de backup, cépia,
contagem ou restauracéo.

Para ativar a verificacdo de virus para os Client Agents for Windows, siga estas
etapas:
1. Abra o Gerenciador de backup ou de restauracgao.

2. Na barra de ferramentas, clique no botdo Opc¢des para exibir a caixa de
didlogo Opcodes globais.
3. Clique na guia Virus.

4. Selecione Ativar a verificagdo de virus.

5. Clique nas opg¢des de verificacdo de virus que deseja aplicar ao Client
Agent. As opc¢des disponiveis incluem:

m  Ignorar - Ndo faz o backup nem a restauracdo do arquivo infectado.

m  Renomear - Renomeia os arquivos infectados com a extensédo x.AVB
(por exemplo, 0.AVB, 1.AVB, 2.AVB). Se existir um arquivo com o
mesmo nome e a extensao AVB, o sistema o nhomearad com uma
versdo numérica dessa extensao; por exemplo, AVO, AV1, AV2.

m  Excluir - Exclui o arquivo infectado.

m  Remover virus - O eTrust Antivirus remove virus dos arquivos
detectados como infectados. Com esta opcdo, os arquivos infectados
sdo reparados automaticamente durante um backup sem a
intervenc¢ado do usuario.

6. Se desejar que os componentes de cada arquivo sejam verificados
individualmente, ative a opg¢ao Verificar arquivos compactados.

Observacado: Esta opcdo podera reduzir o desempenho do backup ou da
restauracao.
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Opcobes locais personalizaveis

Ao selecionar explicitamente um objeto pai (em uma configuragdo de banco de
dados do tipo pai-filho), cliqgue com o botdo direito do mouse em um objeto
Client Agent para personalizar as op¢des de backup locais. Para obter
informacdes sobre pacotes de tarefas explicitas, consulte o Guia de

introducéo; para informacdes sobre como selecionar as origens ao personalizar
as opcdes locais, consulte o Guia de administracao.

Configuracao do NetWare Client Agent

As secdes a seguir abordam a configuracdo de BrightStor ARCserve Backup
Client Agents for NetWare.

Observacdo: Para instalar e executar servidores NetWare na rede, o
computador Windows deverd estar configurado com o Novell Client for
Windows.

Notas sobre a configuracao relacionada ao NetWare

Considere as seguintes questdes ao configurar o NetWare Client Agent:

®  N&o hé& suporte para vérias tarefas. O NetWare Client Agent s6 pode tratar
de uma tarefa de cada vez. Se tentar submeter tarefas ao agente em
varios servidores do BrightStor ARCserve Backup ao mesmo tempo, a
tarefa atual poderé falhar.

® O BrightStor ARCserve Backup ignora os arquivos NetWare abertos
durante um backup. Quando o backup de arquivos NetWare é executado
com o NetWare Client Agent, as vezes, varios arquivos sdo detectados
como abertos e ignorados durante o backup. Caso isso aconteca, selecione
a guia Repetir na caixa de dialogo Opc¢des de backup e, em seguida,
selecione a opc¢ado Usar modo de bloqueio se Negar gravacao falhar, na
se¢do Compartilhamento de arquivos, e submeta novamente a tarefa.

® O NetWare possui um limite de nome de caminho de 255 caracteres; por
exemplo, DIR1I\DIR2\...DIRx. Essa restricdo se aplica somente ao NetWare
e ndo a outros Client Agents, como os para sistemas Windows, UNIX ou
Linux.

Observacdo: Se um nome de caminho do NetWare exceder o limite de
255 caracteres, as operacgdes de backup e restauracdo funcionarédo
corretamente, mas as entradas do caminho seréo truncadas quando forem
exibidas durante a navegacdo. Além disso, as opc¢des de restauracdo para
o local original ou para um local alternativo ainda ser&o vélidas em
restauracdes para os mesmos tipos de Client Agents.
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Configuracao da comunicacéao de rede

Para configurar o NetWare Client Agent para comunicacdo, edite o arquivo
ASCONFIG.INI a fim de especificar o endereco IP atribuido ao agente pelo
administrador do sistema. A especificagdo de um endereco IP sera (til se o
servidor tiver varios enderecos IP. Em vez de usar apenas o primeiro endereco
limite, o Client Agent utiliza o arquivo ASCONFIG.INI para localizar o endereco
IP a ser usado.

Para editar o arquivo ASCONFIG.INI, siga estas etapas:

1.

Em um editor de texto, abra o arquivo ASCONFIG.INI localizado no
diretério inicial do Client Agent.

Adicione a seguinte linha a secdo NetWare Agent do arquivo, especificando
o endereco IP que o agente devera usar:

IPAddress = nnn.nnn.nnn.nnn

Se a secdo NetWare Agent ndo existir, adicione a seguinte linha ao final do
arquivo ASCONFIG.INI para cria-la:

[NetWare Agent]
Salve o arquivo e saia do editor.

Descarregue e reinicie o Client Agent. E necesséario descarrega-lo para que
as alteragfes efetuadas no arquivo ASCONFIG.INI tenham efeito. Para
descarregar o Client Agent, use a op¢ado de menu Descarregar & sair do
NetWare Client Agent. Opcionalmente, digite o seguinte comando no
console do servidor:

unload nwagent

Quando o Client Agent for descarregado, reinicie-o (isto &, recarregue o
agente) no prompt do servidor executando o seguinte comando:

nwagent

Sera exibida uma mensagem no prompt do servidor, confirmando o uso do
endereco IP especificado no arquivo ASCONFIG.INI:

O endereco IP nnn.nnn.nnn.nnn do arquivo ASCONFIG.INI sera usado.

Uma mensagem semelhante é exibida na tela de mensagem em tempo de
execucao do Client Agent:

O endereco IP nnn.nnn.nnn.nnn deve ser usado pelo NetWare Push Agent.

Agora o Client Agent esta pronto para tratar das tarefas de backup e
restauracdo usando o endereco IP especificado no arquivo ASCONFIG.INI.
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Backup do NDS (Novell Directory Services)

Para fazer o backup adequado do NDS (Novell Directory Services), digite o
nome completo do NDS no campo Nome de logon do NDS. Por exemplo:

.cn=admin.o=nome_da_organizacdo

Ao restaurar as sessfes do NetWare, fornegca o nome completo do NDS quando
forem solicitadas informagdes de seguranca.

Arquivo de configuracao do Client Agent no UNIX, Linux e
Mac OS X

O arquivo de configuracdo dos Client Agents para UNIX, Linux e Mac OS X,
uag.cfg, esta localizado na estagéo de trabalho cliente remota, no diretério
inicial do agente. Esse arquivo, cujas entradas sao verificadas sempre que
uma tarefa é submetida a estacao de trabalho, pode ser usado para definir
varias opcoes associadas ao Client Agent.

Importante: nao altere nenhuma das variaveis na configuracdo do agente a
menos que receba essa instrugdo de um representante do suporte técnico da
Computer Associates.

Consideracéao sobre a configuracao do UNIX, Linux e Mac OS X

A lista a seguir descreve as questdes que se deve considerar ao configurar o
Client Agent nas plataformas UNIX, Linux e Mac OS X.

B Senhas das sessdes - As senhas das sessfes do UNIX, Linux e Mac OS X
nao podem ter mais de 22 bytes.

® Nomes de diretdrio de caractere unico - Poderao ocorrer problemas de
exibi¢cdo durante a restauracdo de nomes de diretdrio de caractere uUnico.
Os dados aparecem corretamente na exibicdo do banco de dados.

B Atravessar os vinculos simbdlicos e o NFS - N&ao ha suporte as opgdes
Atravessar vinculos simbolicos e Atravessar NFS (Sistema de arquivos de
rede) para operacgdes de restauracao.

Observacao: Se houver discrepancia nas definicbes das op¢des do BrightStor
ARCserve Backup referentes a esses agentes, as op¢des definidas através do
Gerenciador de backup sempre prevalecerdo sobre as inseridas manualmente
no arquivo de configuragdo uag.cfg.
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Configuracao do endereco da porta

As portas TCP e UDP padrao sdo a 6051. A porta TCP é usada para a
comunicacgao e a transferéncia de dados entre o servidor de backup (cprocess)
e o Client Agent. A interface do usuario do Gerenciador de backup usa a porta
UDP para procurar os hosts.

Para configurar a porta TCP ou UDP, ou ambas, sera necessario modificar os
arquivos de configuracdo no Client Agent e no servidor do BrightStor ARCserve
Backup para que seus valores coincidam.

Os nomes dos arquivos de configuragdo sdo os seguintes:

®  port.cfg- para servidores UNIX e Linux do BrightStor ARCserve Backup

®  CAPortConfig.cfg- para servidores do Windows do BrightStor ARCserve
Backup

®  agent.cfg- para os Client Agents

Observacdo: consulte os arquivos de controle do Client Agent para UNIX,
Linux e Max OS X, para obter informacdes importantes sobre os arquivos de
configuracdo desses sistemas operacionais.

O exemplo a seguir mostra a sintaxe do arquivo de configurag¢do de servidores
UNIX e Linux (port.cfg) e de servidores Windows (CAPortConfig.cfg):

#Nome do host Endereco de IP (opcional) Porta TCP Porta UDP
#Myhost XXX XXX XXX. XXX 6051 6051

O exemplo a seguir mostra a sintaxe do arquivo de configuragdo do Client
Agent (agent.cfg):

(36]

NAME BABcmagt

HOME lopt/CA/BABcmagt
TCP_PORT 7090
UDP_PORT 7085

Arquivos de controle dos Client Agents para UNIX, Linux e Mac OS X

Os arquivos de controle dos Client Agents para UNIX, Linux e Mac OS X
especificam quais diretdrios, sistemas de arquivos ou tipos de sistemas de
arquivos devem ser excluidos das operacfes de backup em determinada
estacao de trabalho. Especificamente, os seguintes pacotes devem ser
instalados com esses agentes:

®  Computer Associates Common Agent

®  Computer Associates UNIX File System Agent (uagent)

Observacao: E necessario instalar o Common Agent antes do uagent.
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Os arquivos de controle instalados para os dois pacotes incluem:

Arquivo de controle de diretério

Use o arquivo de controle de diretdrio, uag.cntl, para listar todos os
diretdrios ou sistemas de arquivos (ou ambos) que devem ser excluidos
das operagfes de backup em determinada estagao de trabalho. Para
especificar os diretérios e sistemas de arquivos nesse arquivo, digite uma
barra (/) seguida de um nome completo de caminho de uma linha. Por
exemplo:

/opt/contal

Observacao: O arquivo de controle de diretério € armazenado na estagédo
de trabalho do Client Agent, no diretdrio inicial uagent.

Arquivo de controle de sistema de arquivos

O arquivo de controle de sistema de arquivos, fs.cntl, lista os tipos de
sistemas de arquivos de determinada estacdo de trabalho que devem ser
excluidos das operagfes de backup. Para excluir um tipo especifico, digite
o tipo em uma linha separada no arquivo fs.cntl.

Observacao: O arquivo de sistema de arquivos é armazenado na estacdo
de trabalho do Client Agent, no diretdrio inicial uagent.

Arquivo de configuragcdo do navegador

O arquivo de configuragdo do navegador, cabr.cfg, permite a exibi¢cdo de
dispositivos raw com o navegador. Digite o nome absoluto do dispositivo
em uma linha separada no arquivo cabr.cfg.

Arquivo de configuragdo do Common Agent

O arquivo de configuracdo do Common Agent, agent.cfg, mantém o
controle de cada Client Agent para UNIX, Linux ou Mac OS X instalado no
sistema. Esse script € executado automaticamente depois que o uagent &
instalado.

Observacgédo: Somente o administrador do sistema pode editar os arquivos de
controle de diretério e de sistema de arquivos. No entanto, outros usuarios
poderdo anexar os arquivos, dependendo dos direitos de acesso atribuidos
pelo administrador do sistema ao arquivo.
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Arquivo de configuracdo do Common Agent

O arquivo de configuracdo do Common Agent, chamado agent.cfg, mantém o
controle de cada Client Agent para UNIX, Linux ou Mac OS X ou de cada
Backup Agent especifico de um aplicativo instalado no sistema. O arquivo
agent.cfg estéa localizado no diretério de instalagdo BrightStor ARCserve
Backup Common Agent, , /opt/CA/BABcmagt, de cada computador UNIX,
Linux e Mac OS X. O arquivo é preenchido com as informacgdes necessarias do
agente durante o processo de instalagdo, quando o script uagentsetup é
executado. Esse script é executado automaticamente depois que o uagent é
instalado.

Estrutura do arquivo de configuracdo do Common Agent

Cada secédo do arquivo agent.cfg contém grupos de campos que correspondem
exatamente a um Client Agent instalado em um dispositivo UNIX, Linux ou
Mac OS X na rede de backup. Com excec¢éo do local do diretério inicial do
agente, todos os campos do arquivo sdo pré-determinados.

O contelido do campo ENV (Variavel de ambiente) também é determinado
durante a instalacdo e a configuracdo do agente. Entretanto, se necessario, é
possivel inserir os valores dessa variavel manualmente no arquivo. O arquivo
agent.cfg s6 deve ser modificado em determinadas circunstancias; por
exemplo, se desejar associar um campo de ambiente adicional a um banco de
dados especifico.

Observacao: As modificagbes efetuadas no arquivo agent.cfg so terdo efeito
depois que o computador do Client Agent for iniciado (ou interrompido e
reiniciado).

A tabela a seguir mostra um exemplo do arquivo agent.cfg, com uma
descricdo de cada campo do agente.

Conteudo do arquivo

Descricdo do campo

[0]

Tipo do objeto, um numero predefinido de um Client
Agent para Unix e Linux da rede.

[4] Tipo do objeto, um numero predefinido de um Client
Agent para Mac OS X da rede.
NAMEBABcmagt Nome do Client Agent.

VERSION nn.n

NUmero da verséo do Client Agent.

HOME /opt/CA/BABuagent Diretdrio inicial padrdo do Client Agent.

#ENV CA_ENV_DEBUG_LEVEL=4 Variavel de ambiente passada para o Client Agent.

Adicionando e configurando os Client Agents 49



Arquivo de configuracdo do Client Agent no UNIX, Linux e Mac OS X

Conteudo do arquivo

Descricdo do campo

#ENV CAAGPERF_ENABLE=1 Ativa os recursos de instantaneo e E/S direta em

sistemas Solaris e HP. Para obter informacdes
adicionais, consulte a se¢ao Configuracéo de
instantaneo e E/S direta

ENV LD_LIBRARY_PATH Caminho de pesquisa da biblioteca compartilhada para

Sun, Linux, Tru64 e Mac OS X.

ENV SHLIB_PATH

Caminho de pesquisa da biblioteca compartilhada para
HP.

ENV LIBPATH

Caminho de pesquisa da biblioteca compartilhada para
AlX.

BROWSER cabr

Moédulo de navegador do Client Agent.

AGENT uagentd

Médulo de backup do daemon do Client Agent.

MERGE umrgd

Daemon de mesclagem.

VERIFY umrgd

Daemon de verificacdo.

Diretdrio inicial do Client Agent

O diretdrio inicial padrédo do Client Agent, BABuagent, é definido
automaticamente durante a instalacdo e a configuracdo. No entanto, se
necessario, sera possivel especificar outro diretdrio.

Para localizar o nome do diretério inicial, verifique a se¢cdo BABagntux do
arquivo agent.cfg. Esse nome é definido pela variavel HOME.

Como funcionam as solicitagc6es de conexao do Common Agent

Para iniciar uma sessdo do Client Agent, o servidor do BrightStor ARCserve
Backup solicita uma conexéo a fim de que um Client Agent para UNIX, Linux
ou Mac OS X utilize um componente de backup especifico (como BROWSER,
BACKUP ou RESTORE). Ao receber a solicitacdo, o Common Agent aceita a
conexao e verifica as credenciais do usuario no sistema.

Ap6és a validacdo do usuario, o Common Agent verifica se o arquivo agent.cfg
contém uma entrada correspondente ao agente e ao componente
especificados. Ele s6 ativard o agente e o componente solicitado apoés valida-
los. Em seguida, ele volta a aguardar por outras solicitacdes.
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Opcodes configuraveis

As opcbes sdo usadas para otimizar e personalizar a operagcdo do Client Agent.
No entanto, nenhuma dessas opc¢des € necessaria para sua execugdo. Uma
lista completa das opc¢des que podem ser usadas ao iniciar o Client Agent para
UNIX, Linux, ou Mac OS X é mostrada na tabela a seguir.

Observacao: Essas op¢des devem ser definidas cuidadosamente por
administradores com conhecimento de UNIX, Linux ou Mac OS X. Se nao
compreender o significado de uma opc¢éo ou parametro, ndo defina o recurso,
a menos que receba essa instrucdo de um representante do suporte técnico da
Computer Associates.

Opcéao Descricdo

-ALLOW Use essa opgdo com o modo monousuario, com a opgao -S ou -
<endereco de rede> NOPASSWORD, para definir os enderecos IP dos computadores autorizados
<enderec¢o do host> a acessar os Client Agents sem a necessidade de validagao.

-ALLOW N:172.16.0.0(255.255.255.0) H:172.31.255.255

Nesse exemplo, N indica o endereco de rede e H, o endereco IP de um host. E
possivel definir uma mascara de sub-rede opcional.

Opcéao Descricdo

-b bufsize Define o tamanho do buffer de E/S do disco em bytes. As op¢des séo de
16384 a 65536 bytes; o padrao é 65536 bytes.

-cn Especifica o tempo de inatividade, em milissegundos (ms), durante a
espera. As opc¢des sao de zero (0) a 1000 ms; o padrdo é 50 ms.

-CAUSER USER Define 0 modo monousuério. Usada com a opgéo -S ou NOPASSWORD para
definir a lista de permissédo ou negacao para cada usuario.

Por exemplo:

-CAUSER A: USER1 N: USER2

Nesse exemplo, A significa -ALLOW e N corresponde a -DENY.

Opcéao Descricéo

-DENY Use esta op¢do com o modo monousuario, com a opg¢ao -S ou -
<endereco de rede> NOPASSWORD, para definir os enderecos IP que ndo tém permissao para
<enderego do host> acessar os Client Agents.
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Por exemplo:

-DENY N:172.16.0.0(255.255.255.0) H:172.31.255.255

Nesse exemplo, N indica o endereco de rede e H, o endereco IP de um host. E
possivel definir uma mascara de sub-rede opcional.

Opcéao Descricdo

-1 Faz com que o Client Agent verifique se ha bloqueios recomendaveis. O
padrao sao bloqueios obrigatérios somente.

-m maxbuf Define o nUmero de buffers alocados para E/S. As opcdes sédo de 2 a 1024
buffers; o padrdo é 128.

-NOPASSWORD Especifique essa opcdo se precisar usar as opg¢des -ALLOW, -DENY ou -
CAUSER. Esta opcéo é igual a opcao -S no modo monousuario sem a
necessidade de senha.

-Pn Especifica o tempo limite padrdo, seguido de um namero variavel (n), que
é definido e medido pelo usuario em minutos (0 a 10). O padréo é cinco
minutos.

Por exemplo, a opgéo -P 10 atribui um tempo de espera de 10 minutos para o
pré-script de backup ou de restauragéo.
Observacao: ocorrerd um erro se a opgao -P for usada sem a definicao de
um ndmero n.

Opcéao Descricdo

-Prebackup Executa os pré-scripts e 0os pds-scripts padrdo associados ao tipo de tarefa

nome do arquivo

-Postbackup
nome do arquivo

-Prerestore
nome do arquivo

-Postrestore nome do

de backup ou de restauracédo executada. O nome do arquivo é opcional e,
se ndo for especificado, uag_pre_backup sera considerado como o nome.

arquivo

-S Ativa a op¢ado do modo monousuario. Nesse modo, as credenciais do
usuario ndo sao verificadas em relacédo a IDs e senhas de usuario validas.
Em vez disso, 0 acesso é concedido com base nas opg¢des -ALLOW, -DENY
ou -CAUSER. Para obter mais informacgdes, consulte a opcéo especifica.

-s async| Define o modo de E/S do soquete como nado bloqueante assincrono.

néao_bloqueante
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Opcéao

Descricdo

-s bufsize

Especifica o tamanho do buffer do soquete. As op¢des sdo de 4096 a
65536. O padrao depende do sistema.

-s SocketMode

Especifica 0 uso do modo de soquete para as operacdes de backup.

-sparse

Diferencia entre operacgdes de arquivo expandido e regular. Esta opcédo
aumenta a eficiéncia das operacdes de backup e restauragdo de arquivos

expandidos.

Observacéo: Os arquivos de cota sdo sempre tratados como arquivos
expandidos nas operagdes de backup e restauragéo, independentemente de
a opgao -sparse ser ou hao especificada.

-verbose ou -v

Coloca o sistema no modo detalhado para permitir a entrada de mensagens
de depuracéo detalhadas no console.

Suporte aos recursos de instantaneo e E/S direta para UNIX

Os UNIX Client Agents oferecem suporte aos recursos de instantaneo e E/S
direta. Para que esses recursos possam ser usados, devera existir um dos
seguintes ambientes no computador que executa o UNIX Client Agent:

Recurso Plataforma Requisitos de software

Instantaneo Solaris Sistema de arquivos UFS com o pacote fssnap instalado
(Solaris 8 e 9) ou a versdo avancada do sistema de
arquivos VxFS.

Instantaneo HP-UX 11.0 Versdo avancgada do sistema de arquivos VxFS ou JFS
(Sistema de arquivos de diario) online.

E/S direta Solaris Sistema de arquivos UFS ou VXFS.

E/S direta HP-UX 11.0 Versdo avancada do sistema de arquivos VXFS ou JFS

online.

DescricOes de instantaneo e E/S direta

Com a E/S direta, o Client Agent obtém um instantaneo nas versoes
avancadas do VxFS, do JFS online (HP-UX) e do UFS com o fssnap instaladas
nos sistemas Solaris. O agente monta o instantdneo em um diretorio
temporéario criado no volume raiz e, em seguida, gera o backup do
instantadneo. Uma vez concluido o backup, o agente desmonta o instantaneo
do diretério temporario e o exclui.
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Para executar um backup do instantaneo, é necessario especificar um buffer
de instantaneo. Esse buffer é o espago em disco usado para armazenar os
dados originais antes de eles serem sobrescritos no volume de instantaneo.
Considere estas questdes ao usar o buffer de instantaneo:

® O buffer precisa ser grande o suficiente para armazenar todos os dados
alterados no volume de instantaneo durante o periodo de backup. Se ndo
houver espaco no buffer, o instantaneo se tornaréa invalido, e o backup
falhara.

® O volume e o buffer de instantaneo ndo devem estar no mesmo sistema
de arquivos.

®  Para melhorar o desempenho, o volume e o buffer de instantaneo devem
estar em discos fisicos separados.

B Para o UFS na plataforma Solaris (com o fssnap), o buffer de instantaneo
podera ser um nome de arquivo, um nome de diretério ou uma particao
raw.

Para um backup ou restauragdo com o recurso de E/S direta, € necessério
verificar o ambiente do cliente e editar o arquivo de configuracdo caagperf.cfg.
Para exibir o instantaneo e a E/S direta nos sistemas de arquivos do arquivo
caagperf.cfg, execute o comando mount na linha de comandos, apds submeter
a tarefa de backup ou restauracéo.

Para o recurso de instantaneo, a saida exibida apds a execucdo do comando
mount € um novo sistema de arquivos somente leitura, em que o ponto de
montagem inicia com o prefixo SNAP_HOME_ . Os usuarios do recurso de E/S
direta podem observar as alteracdes nas op¢des de montagem desse sistema
de arquivos especifico. As mensagens detalhadas também serdo exibidas no
arquivo caagperf.cfg se o sinalizador de log tiver sido ativado nesse arquivo.

As secdes a seguir descrevem como configurar um UNIX Client Agent para
usar esses recursos.
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Configuracéo dos recursos de instantdneo e E/S direta

Para configurar os recursos de instantaneo e E/S direta, siga estas etapas:

1.

Ative a variavel de ambiente CAAGPERF_ENABLE adicionando a seguinte
linha ao arquivo agent.cfg:

ENV CAAGPERF_ENABLE=1
Observacao: O arquivo agent.cfg esta no diretério /opt/CA/BABcmagt.

ApOs essa variavel ser ativada, a se¢do do arquivo agent.cfg
correspondente ao agente terd essa aparéncia:

0]

NAME BABagentux

VERSION nn.nn.nn

HOME /opt/uagent

ENV LD_LIBRARY_PATH=/usr/local/Calib:/opt/CA/BABcmagt
ENV CAAGPERF_ENABLE=1

Prepare o arquivo de configuragdo chamado caagperf.cfg no diretério
/opt/CA/BABcmagt. Especifique os tipos de operac¢des que devem ser
concluidas nos sistemas de arquivos especificados no arquivo caagperf.cfg.
Consulte a proxima secgdo para obter descricbes detalhadas.
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Parametros e valores da tabela de configuracéo

O formato do arquivo de configuracdo € semelhante ao de um arquivo .inf do
Windows. Ele contém secdes e pares de valores de chave. Os nomes de se¢éo
aparecem entre colchetes, e os pares de valores de chave estdo no formato
KEY=VALUE, sendo que cada linha contém um par. Todas as entradas do
arquivo de configuragéo diferenciam mailsculas de minudsculas.

Os pares de valores de chave estdo sob os volumes aos quais pertencem, e 0s
nomes de sec¢do sdo os nomes desses volumes. Dois exemplos da sintaxe de
nome de secdo do arquivo caagperf.cfg sdo [/] ou [/export/home]. Se um
volume tiver varias entradas, o comportamento do Client Agent sera
indefinido.

Os pares de valores de chave sao usados para definir parametros para o
volume aos quais eles pertencem. Por padrao, todas as op¢des estao
desativadas. Se nao for necessario processamento especial para um volume,
este ndo devera estar no arquivo caagperf.cfg.

As chaves e seus valores sdo descritos na tabela a seguir:

Chave

Valor

DOSNAP

Ativa o recurso de instantdneo em um volume. O valor deve ser
BACKUP, o qual indica que deve ser obtido um instantaneo durante a
operacao de backup.

SNAPSHOTBUFFER

Especifica o buffer usado para armazenar os dados originais antes de
eles serem sobrescritos no volume de instantaneo. O valor deve ser um
nome de arquivo ou uma particdo. O arquivo podera ser um arquivo ou
diret6rio de outro volume.

O valor deste campo depende do tipo do sistema de arquivos. Para a
versdo avancada do VXFS ou do JFS online, o valor é o nome de uma
particdo vazia. Para o UFS, o valor € um nome de arquivo, diretério ou
particao.

DOUBIO

Ativa o recurso de E/S direta em um volume. Os valores sao BACKUP,
RESTORE e BACKUP_RESTORE. O valor deste campo depende dos
requisitos de backup ou restauracgao.

Os exemplos de arquivos de configuragdo a seguir poderédo ser Uteis.
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Arquivo de configuracédo - exemplo 1

Este € um arquivo de configuracdo de exemplo para um sistema operacional
Solaris 8 ou Solaris 9 que possui um sistema de arquivos UFS com o fssnap
instalado. A primeira linha € um sinalizador de depuragédo. As trés secdes apos
a entrada de depuracdo correspondem aos volumes /opt, /export/home e / do
disco.

As secOes /opt e /export/home tém o recurso de instantaneo ativado durante
o backup, e a se¢do/ tem o recurso de E/S direta ativado para backup e
restauracao.

##DEBUG

[/opt]

DOSNAP=BACKUP
SNAPSHOTBUFFER=/garbage/snapbufferfile_1

[fexporthome]
DOSNAP=BACKUP
SNAPSHOTBUFFER=/garbage/snapbufferfile_2

DOUBIO=BACKUP_RESTORE
Arquivo de configuracédo - exemplo 2

Este € um arquivo de configuracdo de exemplo para um sistema operacional
Solaris 8, com a versédo avancada do sistema de arquivos VXFS instalada.

O arquivo contém trés se¢des. A primeira linha € um sinalizador de depuracgao.
As trés secdes do arquivo sdo os volumes /opt, /export/home e / As sec¢les
/opt e /export/home tém o recurso de instantaneo ativado durante o backup,
e o volume / tem o recurso de E/S direta ativado para backup e restauracéo.

T##DEBUG

[/opt]

DOSNAP=BACKUP
SNAPSHOTBUFFER=/dev/dsk/c0t0d0s4

[fexportthome]
DOSNAP=BACKUP
SNAPSHOTBUFFER=/dev/dsk/c0t0d0s4

U
DOUBIO=BACKUP_RESTORE
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Arquivo de configuracédo - exemplo 3

Este € um arquivo de configuracdo de exemplo para o sistema operacional HP-
UX que pode ter uma verséo avancada do sistema de arquivos VXFS ou JFS
online instalada.

O arquivo contém quatro sec¢des. A primeira linha € um sinalizador de
depuragdo. As secdes séo os volumes /, /var, /usr e /export. Nesse arquivo, 0
volume / estéd ativado para E/S direta durante o backup e a restauracao, e os
outros volumes estéo ativados para instantaneo durante o backup.

##DEBUG

Ul
DOUBIO=BACKUP_RESTORE

[var]
DOSNAP=BACKUP
SNAPSHOTBUFFER=/dev/vg00/Ivol7

[fusr]
DOSNAP=BACKUP
SNAPSHOTBUFFER=/dev/vg00/Ivol7

[fexport]
DOSNAP=BACKUP
SNAPSHOTBUFFER=/dev/vg00/Ivol7
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ACLs do UNIX, Linux e Mac OS X

Nos Client Agents para UNIX, Linux e Mac OS X, s6 ha suporte para ACLs no
modo monousuario, também conhecido como modo sem senha. Se desejar
colocar um Client Agent - ou um agente de backup de banco de dados - para
UNIX, Linux e Mac OS X no modo monousuario, especifique uma entrada
NOPASSWORD na secdo correspondente no arquivo de configuracdo do
Common Agent, agent.cfg, localizado em /opt/CA/BABcmagt. Um client agent
para UNIX, Linux e Mac OS X também pode ser colocado no modo
monousuério, especificando-se a opgdo -S ou -NOPASSWORD no uag.cfg. E
possivel usar dois tipos de ACLs com o client agent do UNIX, Linux ou Mac OS

X:

Uma ACL que proibe ou permite que usuarios especificos executem
backups ou restauragfes. Por exemplo, uma parte do arquivo agent.cfg é
mostrada no exemplo a seguir. Sera necessario fazer alteracdes
semelhantes nas se¢Bes de outros Client Agents se desejar aplicar ACLs a
esses agentes também.

[

NAMEBABagentux

VERSIONNN.N.n

HOME/opt/uagent

NOPASSWORD

CAUSER A:CAUSER1 N:CAUSER2

NOPASSWORD ativa o0 modo monousuario, e CAUSER especifica os
usuarios aos quais esta sendo concedida ou negada permissao. (A significa
ALLOW e N representa DENY.) A:CAUSER1 permite que o CAUSER1
execute as tarefas e o N:CAUSER2 nega o acesso ao CAUSER2.

Observacao: Nos Client Agents para UNIX e Linux, o tipo de objeto é [0].
Nos Client Agents para Mac OS X, o tipo de objeto é [4].
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®  Uma ACL que determina se enderecos IP especificos podem acessar o
sistema. Por exemplo, uma parte do arquivo agent.cfg € mostrada no
exemplo a seguir. Ser&a necessario fazer alteracées semelhantes nas
secOes de outros Client Agents se desejar aplicar ACLs a esses agentes
também.

0]

NAMEBABagentux

VERSIONNN.N.n

HOME/opt/uagent

NOPASSWORD

ALLOW N:172.16.0.0 (255.255.255.0) H:172.31.255.255
DENY N:192.168.0.0(255.255.255.0) H:192.168.255.255

NOPASSWORD ativa o modo monousuéario, enquanto ALLOW e DENY
especificam se determinado enderec¢o IP ou de rede tem permisséao para
acessar o sistema. N indica um endereco de rede e H, o endereco IP de
um host.

Observacao: Uma mascara de sub-rede opcional podera ser incluida apos
o endereco de rede; essas mascaras sdo mostradas entre parénteses.

Para os Client Agents do UNIX, Linux e Mac OS X, o tipo exato de ACL pode
ser especificado no uag.cfg, ou entdo com o uso das opgdes -S, -
NOPASSWORD, -CAUSER, -ALLOW e -DENY. Para obter mais informacdes
sobre essas opcdes, consulte a secdo Opgdes Configuraveis.

Os dois tipos de ACLs podem ser aplicados simultaneamente. Nos dois casos,
DENY prevalece sobre ALLOW. No modo monousuario, todas as operacgdes do
Client Agent sao executadas com privilégios de superusuério. O arquivo
caagentd.log contém informacgdes sobre os usuarios, enderecos IP e enderecos
de rede negados durante 0 modo monousuario.

Configuracao da AS/400 Enterprise Option

As preferéncias de inicializacdo e interrupcdo da AS/400 Enterprise Option sao
configuradas com o uso dos comandos STRASO e ENDASO.
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Configuracao das preferéncias de inicializacao
Para configurar as preferéncias de inicializagdo da AS/400 Enterprise Option,
siga estas etapas:
1. Na linha de comandos, execute:
straso
2. Pressione F4.
As opgOes disponiveis sdo exibidas:
3. Digite suas preferéncias e pressione Enter.

Observacao: Uma das preferéncias configuraveis € o Backup em nivel de
biblioteca. Essa preferéncia melhora o desempenho. Para obter mais
informacdes, consulte a secdo Configuracdo do Desempenho.

il

Aacuivc Edees Ewbir Cormumioscio Acfes ‘Window jucs

B Byl ] || ] | &) 2] @l

Iniciar Client Agent para AS400 (STRASO)

F=ftualizar FlZ=Cancelar F13=Cono usar esta

Configuracao do Desempenho

Ao configurar as preferéncias de inicializacdo, pode-se ativar o recurso de
backup em nivel de biblioteca definindo o seu valor como *ON. Quando esse
recurso é ativado, o comando SAVLIB, em vez do comando SAVOBJ padréo, &
aplicado aos objetos de biblioteca. O comando SAVLIB melhora o desempenho
porque salva as informacg6es da biblioteca e todos os arquivos nela contidos
em um so6 backup, enquanto o comando SAVOBJ faz o backup de cada arquivo
da biblioteca separadamente. O recurso de backup em nivel de biblioteca é util
principalmente quando sédo executados varios backups de biblioteca.

Observacao: O recurso de backup em nivel de biblioteca ndo oferece suporte
a backups incrementais e diferenciais.
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Nivel de rastreamento da AS/400 Enterprise Option

Ocasionalmente, com base nas instrucdes recebidas do suporte técnico da
Computer Associates, talvez seja necessario alterar o nivel de atividade
registrado para a AS/400 Enterprise Option. Como os niveis de rastreamento
podem afetar o desempenho do backup, néo altere os valores a menos que
receba instrucdes especificas do suporte técnico.

A tabela a seguir mostra todos os niveis de rastreamento da AS/400
Enterprise Option:

Nivel

Descricao

ASOS$TRACE

Controla o nivel de detalhe do rastreamento do Client Agent. Os
valores vélidos sdo -1 e 0 a OXFFFFFFFF. A definicdo do valor de
ASOS$TRACE como -1 registra o maximo de detalhes.

ASOS$TRACE_AST

Esta é uma chave. Se ela estiver definida, as ASTs (capturas de
sistema assincrono) serédo rastreadas.

ASOS$TRACE_IDENT

Este € um parametro de formatacao. O valor recomendavel é de O
a 5. O padrao é 3.

ASO$TRACE_DATA

Controla o numero de bytes registrados em cada pacote. O
intervalo é ilimitado e inicia em 0. O padrao é 300.
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Configuracao das preferéncias de interrupcao

Para configurar as preferéncias de interrupcdo da AS/400 Enterprise Option,

siga estas etapas:

1. Na linha de comandos, execute:

endaso

2. Pressione F4. As opg¢Oes sao exibidas na tela de configuracao.

3. Digite suas preferéncias e pressione Enter.

o Sesshio A - [24 x B0]

Arquive Editsr Tramsferi Aparéncia Comunicaghe Mudliar Window Ajuds

[_[o[=]

Digite as escolhas, pressione Enter,

Compo finalizar, . | ¢

F24-Mais teclas

(BBl Llk 0 | e

Interromper Client Agent para AS400 (STRASO)

... ... ..  =QUIESCE _  =QUIESCE, *CNTRLD, =IMHED
Tempe de atrasa, se “CNTRLD. . . . .

Fa=5air Fa=Prompt FS=Atualizar Filz=Cancelar F13=Como usar esta exibicio

1-3999450

Infarior

Configuracao da OpenVMS Enterprise Option

Além do endereco da porta, a OpenVMS Enterprise Option ndo requer
configuragdo adicional ap6s a instalagéo.

Configuracao do endereco da porta

O endereco das portas TCP e UDP padrdo é 6050. A porta TCP é usada para a
comunicacgao e a transferéncia de dados entre o cprocess e o Client Agent. O
BrightStor ARCserve Backup usa a porta UDP para procurar os hosts.

Se deseja configurar a porta TCP ou a UDP, inclua o seguinte comando no

arquivo bab$startup.com:

DEFINE /SYSTEM ASO$PORT_NUMBER nnnn

Nesse exemplo, nnnn é o numero da porta do Gerenciador de backup.

Importante: O OpenVMS requer a atribuicdo do mesmo ndmero as portas

UDP e TCP.
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Otimizacao da pilha do TCP/IP

A configuracédo da pilha do TCP/IP pode afetar o desempenho do Client Agent.
Geralmente, as cotas de envio e recebimento do TCP sao definidas como 4096.
Defina essas cotas como o valor maximo permitido pela pilha instalada no
sistema OpenVMS.

Nivel de rastreamento da OpenVMS Enterprise Option

Ocasionalmente, com base nas instru¢des recebidas do suporte técnico da
Computer Associates, talvez seja necessario alterar o nivel de atividade
registrado para a OpenVMS Enterprise Option. Como os niveis de
rastreamento podem afetar o desempenho do backup, ndo altere os valores a
menos que receba instrucdes especificas do suporte técnico.

Nivel

Descricao

ASO$TRACE

Controla o nivel de detalhe do rastreamento do Client Agent. Os valores
vélidos séo -1 e 0 a OXFFFFFFFF. A definicdo do valor de ASO$TRACE
como -1 registra o maximo de detalhes.

ASOS$TRACE_AST

Esta € uma chave. Se ela estiver definida, as ASTs (capturas de
sistema assincrono) serédo rastreadas.

ASOS$TRACE_IDENT

Este € um parametro de formatacdo. O valor recomendavel é de 0 a 5.
O padrao é 3.

ASOS$TRACE_DATA

Controla o nUmero de bytes registrado em cada pacote. O intervalo é
ilimitado e inicia em 0. O padrédo é 300.

64 Guia de Client Agents



Capitulo 4: Utilizando os Client Agents

Este capitulo descreve como usar os Client Agents em um ambiente de backup
padrao e contém:

Descricdes das estatisticas de backup e restauracdo que os Client Agents
podem obter e gravar nos logs online, bem como dos procedimentos
usados para acessar os dados registrados.

Detalhes sobre como iniciar e interromper os Client Agents.

InstrugBes para o agendamento e a inicializagdo de tarefas de backup e
restauracdo, bem como para a verificacdo do status de Client Agents
online.

Estatisticas em tempo de execucao

Os componentes de tempo de execuc¢ao dos Client Agents for Windows e for
NetWare fornecem estatisticas em tempo real e exibem o andamento das
tarefas de backup e restauracdo que estdo sendo processadas.

Observacdo: As estatisticas em tempo de execucdo aplicam-se somente ao
Windows e ao NetWare.

Exibicao de estatisticas em tempo de execucao do Client Agent for Windows

Para obter estatisticas em tempo de execucdo dos Client Agents for Windows,
siga estas etapas:

1.

No menu Programas do Windows (ou Todos os programas nos
computadores com XP), selecione Computer Associates, BrightStor, Agents
do ARCserve Backup, Administrador do Backup Agent.

Selecione Conexdes. O sistema exibe as Ultimas dez tarefas processadas.
Se a tarefa ainda estiver ativa, clique nela para exibir suas estatisticas em
tempo de execugdo atuais. Se a tarefa tiver sido concluida, seréo exibidas
estatisticas completas sobre ela.

Observacao: Como as estatisticas sdo mantidas na meméoria, se fechar a
caixa de didlogo do Administrador do BrightStor Backup Agent e o servico
Universal Agent, as estatisticas de conexao serdo perdidas. No entanto,
ainda podera exibir os resultados da tarefa no log de atividades.
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Exibicdo de estatisticas em tempo de execucao dos NetWare Client Agents

Com o NetWare Client Agent, se a janela Tempo de execucao nao estiver
disponivel, sera necessario alternar as janelas para exibi-la. Se estiver
executando o console remoto (RCONSOLE.EXE) para exibir o console do
servidor, pressione as teclas ALT e F3 simultaneamente e mantenha-as
pressionadas até que a janela Tempo de execugdo seja aberta. Se estiver no
console do servidor, pressione as teclas ALT e ESC simultaneamente para
alternar as janelas.

Observacdo: Pressione as teclas Ctrl e ESC simultaneamente para exibir uma
lista das janelas atuais e, em seguida, escolher a janela Tempo de execucéo.

Log de atividades

O sistema BrightStor ARCserve Backup baseado em servidor gera um log de
atividades, que exibe informacdes sobre todas as tarefas processadas pelo
Client Agent. As sec¢fes a seguir explicam como exibir o log de atividades de
cada Client Agent no servidor e no proprio agente.
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Exibicéao dos logs de atividades em um servidor do Windows
Para exibir o log de atividades em um servidor Windows do BrightStor
ARCserve Backup, siga estas etapas:

1. Na pagina inicial do BrightStor ARCserve Backup, selecione o menu Status
da tarefa para abrir o Gerenciador de status de tarefas.

2. Clique na guia Log de atividades para exibir uma lista de logs, conforme
mostrado no exemplo a seguir:

# Brightstor ARCserve Backup - [Status de trabalho; 11 131 x|
Arquive Inftio répido  Configuragdo  Assistentes Ulitarios Exibir Ststus do trabaho  Janela  Ajuda =18 x|
Trabalho Fita DB . il -

ERMPOT Bl @@ @ icor mohcer pescto. pwar | ok sl Hs Inprimiv flog

Status da =1 '8 Servidores o 51 | Fila de abalhos | Lad de ividades

tarefa 21 Host atual < C

MostrarErros, Avisos. Informagdes

Tipo | pata | Tra... | Sessso | Mensagem -
Informagties 25/05/2005 L1:06:34 [IOBQUELIE]: © status Foi alterado deAtivo paraConcluido [no do trabaho:2] [DescrieS:
Informagties 25/05£2005 11:06:16 2 [CAT]24j05/05 10:35 [ID:02C9,5E5560:2] Foi mesclada. (arquives=2542)
Pool de midia Informagfies  25(05(2005 11:06:14 Operagio Backup conduida com &xito.
Informagfies 25/05/2005 11:06:14 Tatal de dados processados....e 1.051,00 MB

&
7
g Dispositivo Informagties  25(05/2005 11:06:14 Total de arquivos copiados para backup, 2542

Backup

Restaurar

Informagties 25/05£2005 11:06:14 Total de diretdrios copiados para backup 589
Informagties 25/05£2005 11:06:14 — Status erro e cancelado. .. 0
Informagfies  25/05/2005 11:06:14 - Stakus completo & incompleto....... 1
Relatério Informagfies 25/05/2005 11:06:14 Total de volumes a serem copiados parab 1
e Informagiies 25/05£2005 11:06:14 — Status erro e cancelado. 0
Admin Informagties 25/05£2005 11:06:14 ~ Status completo e incompleto. ..., 1
Informagfies 25f05/2005 11:06:14 Total de nés a serem copiadas para backy 1

Banco de
dados

Alerta Informagties 2510512005 11:06:14 Ndmero de série [Seq 1], <A
Informagiies 25/05£2005 11:06:14 Namero total de sessies. o
Informagties 25/05{2005 11:06:14 10 da midia.. 02c3
Informagties 25/05£2005 11:06:14 Nome da midia, .. 24/05/05 10:35
Informagies 2500502005 11:06:14 Pool de midia. . HiA =
Informagfies 25/05/2005 11:06:14 Grupo de dispositivas.... < GROUPD

*** Resumo do backup para o ID de trabalho 1 %%
Desempenho médio: 1.222,64 ME{min

Informagiies 25/05£2005 11:06:14
Informagties 25/05£2005 11:06:13

Utilizagdo mais

recente

> Backup Informagties 25i05(2005 11:06:13 Terpo decorrido: 525
» Status de Informagties 25i05/2005 11:06:13 1.059,63 MB gravads na midia.

trabalho Informagiies 25/05£2005 11:06:13 589 Diretérios 2,542 arquive(s) (1,051,01 ME) copiados para backup em midia,
3 Configuracdo Informagfies  25/05/2005 11:06:13 1 sessdo(fies).
N % Informagfies 25/05/2005 11:06:13 ** Resumo para COMPOOT **

do grupo de Informagties 25(05(2005 11:06:13 Desemperha médio: 1.222,64 MBJmin

dispositivos Informacfes  25/05/2005 11:06:13 Tempo decorrida: 525

Informagiies 25/05£2005 11:06:13
Informagties 25/05£2005 11:06:13
Informagties 25/05£2005 11:06:13
Informagfies 25/05/2005 11:05:23

1,058,63 MB gravado na midia.

589 Diretérios 2,542 arquival(s) (1.051,01 ME) copiados para backup em midia.

Arquive de catélogo copiado para backup

Pular ramificacéo do registra C:iDotuments and semngs\ndmwmstradar\conﬂgura;sil;l
»

[NV CRF OIS

[ |servidor padrdo: COMPOOL [ [11:10
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A saida impressa ou a impressao em arquivo do log de atividades de um

Client Agent é semelhante a mostrada no exemplo a seguir:

‘ ﬂBrightStor ARCserve Backup - [Status de trabalho: 1]

[B(=1%

Servidor de Erightter ARUserve Backup

Log de atividades do BrightStor ARCserve Backup

A9 -TP-EEXP

eduzit echar

Tipo Data Trabalbe _ Gessfo  MBensagem
Int ormag Bes L4706/Z005 0443245 BAOF: Operation enabled

Ing ommag Bes L470ESE0NE 02:43: 42 0 mecanisme de trabalho £oi iniciade no servider [neme:CAI0I5-IP-EFXP] [IP(s):172.8E.1
Ind ommag Be L470ESE0N5 0442 4E 0 Mecanisme de mensagens foi iniciade.

T ormag Bes L4706/ 2005 04 43: 42 0 Mecanismo de banco de dadas foi iniciado. (VLOE)

Ing ommag Bes L470ESE0NE 02:43: 42 0 mecanisme da fita foi iniciade.

Ind ommag Be 127064005 1L:50:18 O mecanisme da fita foi iniciade.

T ormag Bes 1370642005 11:50:11 Tispositive adirionade a0 grupe

Ing ommag Bes 1370642005 11:50:10 POV DISPOIITIVOL. [beknp]

Int ormag Bes 1370642005 11:40:04 0 mecanismo da fita estd parade

Ing ommag Bes 1370642005 11:25:10 0 mecanisme de trabalho £oi iniciade no servider [neme:CAI0IS-IP-EFXP] [IP(s):172.2E.1
Ind ommag Be 1270641005 1102108 O mecanisme da fita foi iniciade.

T ormag Bes 1370642005 1146206 Tispositive adirionade a0 grupe

Ing ommag Bes 13706/2005 11:25: 06 POV DISPOIITIVOL. [beknp]

Ind ommag Be 127064005 11:28:17 0 mecanisme da fita esed parade.

T ormag Bes 1370642005 11:¢8:17 0 mecanismo de trabalha estd parado

Ing ommag Bes 13706/2005 11:78:14 0 Mecanisme de mensagens foi iniciade.

Ind ommag Be 127064005 11:28:09 0 Mecanisme de mensagens estd parade.

T ormag Bes 1370642005 103527 Sgrupamento dindmico cancelado

Ing ommag Bes 1370SE0N5 10:25:24 Iniciands agropaments dinduico

Ind ommag Be 1270641005 10028028 [TOBQUEVE] : O statur foi alterado dedeive pazatoncluido [ne de trabalhe:f] [Dercrigd
T ormag Bes 1370642005 10:%5:17 1 [EAT] 13/06/05 10:%5 [1D:9615,5E3550:1] foi mesclada. (arquives:5)

Ing ommag Bes 13706/2005 10:25:17 Operaglo Backup concluida com Exito

Ind ommag Be 127064005 10:25:17 Total de dador procersador.... . 1i0 ¥

13F0648005 10:25:17

T ormag Bes

IndomagBes 13706F2005 10:35:17
Ird omag Bes L3F0ESE0N5 10:25:17
Ird ormag Bes 13F0648005 10:25:17

Ing ommag Bes
Ind ommag Be
T ormag Bes
Ing ommag Bes
Ind ommag Be
Ing ommag Bes
Ind ommag Be
T ormag Bes
Ing ommag Bes
Ind ommag Be

T ormag Bes

13706F2005 10:35:17
L3F0ESE0N5 10:25:17
13F0648005 10:25:17
13706F2005 10:35:17
L3F0ESE0N5 10:25:17
13706F2005 10:35:17
L3F0ESE0N5 10:25:17
13F0648005 10:25:17
13706F2005 10:35:17
L3F0ESE0N5 10:25:17
13F0648005 10:25:17

IndomagBes 13706F2005 10:35:17
Ird omag Bes L3F0ESE0N5 10:25:17
Ird ormag Bes 13F0648005 10:25:17

L T N T T P TR TR Ty T

Ind omac Bes 13706/2005 10:35:17

Total de arquivos copiados para backup. §
Tebal de direebrics copiades para backup 1

Statur erre ® cancelado............. ¥
Status completo = incompleta 1
Tobal de velwnes & serem copiades para b 1
Statur erre ® cancelado............. ¥
Status completo = incompleta 1
Tsbal d¢ nés a serem copiades para back 1
Wénere de série [Seg 1].. . Wa
Wners botal de sessfes.. Qek
D da midia. ... R
Tome da midia 13406705 10:35
Pool Gt MLdH&.. ..o WA
Grupo de dispositiver.................. TT

#4% Besumo do barkup para o ID de trabalhe 1 ##4

Desewperho médio: 1125 MBfmin

Tenpo decorrido: 0r

198 ¥B gravado na midia

1 Diresérios § arauivels) (L1E0 KB) copiades para backup em midia

AL | [ »

Servidor padrdo:CAD095-DP-BPRP Dominio: CADDSS-DP-BPRP 05:50
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Exibicao dos logs de atividades em um servidor do UNIX ou Linux

Para exibir os logs de um Client Agent em um servidor UNIX ou Linux do

BrightStor ARCserve Backup, siga estas etapas:

1.

Na pagina inicial do BrightStor ARCserve Backup, abra o Gerenciador de

relatérios.

Cliqgue em Log de atividades para exibir uma lista de logs, conforme
mostrado no exemplo a seguir:

Lrerd nciador

Bigiba Cfgbid B

gl E|_I I —II"QI il

A

|
L Loy 0wt de midia
A0 Log oo mance o sados
o Ling oo Prograsvastor de Bl
A5 Log oe driecg i
ﬂlﬂ:ﬁn:num
Sw:wa-mm.‘ﬂ:
A Log o st e
o Log domsta
i {0 Fotnpiin GFEA_0g cianp da miagin
& .ﬂ Feotigie OFELOg complls da 17k
i S [Eo T T
oFf Feiniinia oe Barcs de dadon
[ Frad miiria oo s Sirors o tarnia
i+ [ Relwidnia de ssgiios cy migis
e [ Pl ahinka oo s Essde B mitia
i [ Fdwiria de defalies do sessinda |
o [ sl mkiria o Nt g e 0OF3
i [ Foedwiiria da Swredy e rotag

il il

— e

OLAITTEE s B3z100 58 FH; id da Tacets =l -
TrioLee op=cagho d= peckup (pdd LE§IT

1d e toabaliz:

Pitods de backop:

Encrades de gropo cesscvadas:
Corsecido 53 U=l

Fommares Umd Ridla €x bednds oomd 0T70LA5 O3
Conectado @2 agente es angelina(172.32.7. L0z
CA BragheStar AFCzacvs Backsp Agemt
G, AR

TrioLar SACSCm (F Barkup df angeliss (173,357
Biedy Map peca TR 231l MO0 SeL5)
Iniciar perescces direcécia Seapd

1 srqeives L2EB, % DN gowenica sm 07,0005 03
1 refiimy 1 mepplo %=l 1 srqedvoial | MR prece
Bavioiy op=raglo eavd complene

pody

= Perano & Backup de crsbalho oom IF

- Tige e backup :
- Batsdo de Bacogp :

- ODige B¢ ALEpoLELTeS |
Faal d¢ midie ¢

- Ran de midim :

- 10 da widin :

= dsapdin

O RN D O D08 D038 ek 00 581 NEROTEI

| ® @ @ |aageinacaol |00 Juk 005 151139

Exibicao dos logs de atividades em um computador do NetWare Client Agent

O NetWare Client Agent grava informacgfes no arquivo nwagent.log, o qual é
criado no diretério inicial do agente. Para exibir esse log usando o Windows
Explorer, abra o arquivo nesse diretério. Opcionalmente, podera exibir o
conteuido do arquivo de log selecionando Exibir nwagent.log no console.
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Exibicao dos logs de atividades em um computador do Client Agent para UNIX,
Linux ou Mac OS X

Assim que o Client Agent para UNIX, Linux ou Mac OS X comeca a ser
executado, um arquivo de log de atividades chamado uag.log é criado e
armazenado no diret6rio de logs. Esse diretério reside no diretério inicial do
agente.

O arquivo uag.log registra todas as atividades e erros que ocorrem durante as
tarefas de backup e restauracdo do computador. Cada tarefa é identificada
numericamente em sequéncia, bem como por data e hora, na exibi¢cdo do log.

Para exibir o contetdo desses logs no computador do Client Agent, use o
comando print filename .

Observacado: Todas as mensagens de log relacionadas ao Common Agent
estdo localizadas no arquivo /opt/CA/BABcmagt/logs/caagentd.log.

Logs de atividades em computadores que executem a AS/400 Enterprise Option

A Enterprise Option for AS/400 cria um arquivo de log na biblioteca do
BrightStor ARCserve Backup. Os dois membros do arquivo sédo:

® AGENT.MBR, que registra as atividades e os erros relacionados as
operagOes do agente.

®  ASBR.MBR, que registra informacgfes sobre as atividades de navegacéo do
BrightStor ARCserve Backup.

Logs de atividades em computadores que executem a OpenVMS Enterprise
Option

Assim que o agente comeca a ser executado no servidor, o BrightStor
ARCserve Backup gera um arquivo de log de atividades chamado
aso$agent_<nome do né>.log e armazena-o no diretério de logs. Um novo
arquivo de log - identificado pelo niumero de seqiiéncia, pela data e pela hora
da tarefa - é criado para cada tarefa e para cada inicializacdo subsequente do
agente. O conteudo de cada arquivo é determinado pelo nivel de rastreamento
ativado no agente.
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Exclusao dos arquivos de log do Client Agent

Nos Client Agents para UNIX, Linux e Mac OS X, exclua os arquivos de log do
computador cliente como faria com qualquer outro arquivo desse computador.
Por exemplo, execute:

$>rm uag.log

Nos Client Agents for Windows, use o Administrador do Backup Agent para
excluir os arquivos de log:

Eiminar x|

Selecione og seguintes critérioz de eliminagao:

& L og nkeiro - todo o arquiva de log serd excluide

" Parcial

[z registros de log no periodo de tempo selecionado
seran excluidos.

o aiz antige que; I 3ﬁ Imeses ﬂ

QK. I Cancelar | Ajuda |

Backup dos dados do servidor de rede Windows

Se tiver instalado um Client Agent em um servidor Windows, podera fazer o
backup dos dados do servidor através desse agente seguindo estas etapas:

1. Abra o Gerenciador de transacofes.
2. Clique na guia Origem.

3. Expanda o objeto Rede e, em seguida, expanda o objeto Rede dos
sistemas Windows NT/2000/XP/2003 até localizar o computador cliente.

4. Clique com o botédo direito do mouse no computador cliente. Escolha Usar
agente no menu pop-up.

5. Marque a caixa de selegcdo Usar agente.

6. Selecione um protocolo. Selecione TCP/IP e digite o endereco do
computador cliente ou selecione Usar resolu¢cdo de nomes de computador,
para especificar que o Client Agent deve determinar um enderec¢o de rede
IP usando o protocolo DHCP (Dynamic Host Configuration Protocol).

7. Clique em OK.
Agora o Client Agent esta selecionado.

8. Se for solicitada seguranca, especifique a seguranca adequada para seu
ambiente.
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Procedimentos de inicio e interrupcao do Client Agent

As secles a seguir descrevem os procedimentos para iniciar e interromper os
diversos Client Agents.

Observacao: Se o Client Agent for interrompido em qualguer momento
durante a tarefa de backup ou restauracéo, a tarefa falhara e devera ser
reiniciada.

Inicio e interrupgéo do Client Agent do Windows

O Client Agent for Windows usa um componente comum chamado Universal
Agent, que € instalado ou atualizado durante a instalacdo. O Universal Agent &
registrado como um servico que € iniciado automaticamente e executado sob a
conta de sistema local por padrdo. Quando o servico € iniciado, o Client Agent
for Windows é carregado. Esse agente esta disponivel mesmo quando ndo ha
usuarios conectados ao sistema.

Use o Administrador do Backup Agent para iniciar ou interromper o Client
Agent for Windows. O Administrador do Backup Agent monitora a atividade do
agente e protege contra falhas acidentais das tarefas em caso de interrupgao
do servigo Universal Agent.

Para iniciar ou interromper um Client Agent for Windows, siga estas etapas:
1. Abra o Administrador do Backup Agent.

2. No menu Opc¢0Oes, selecione Servigos.

3. (Opcional) Se n&o desejar que o Client Agent inicie automaticamente toda
vez que o computador for iniciado, desmarque a caixa de selecéo Iniciar
o Backup Agent automaticamente na inicializagcdo do sistema.

4. Clique na seta para iniciar o servigo ou no ponto vermelho para
interrompé-lo.

Observacgéao: A interrupcdo do servigo afeta outros componentes que
usam o Universal Agent.

5. Feche o Gerenciador de servi¢cos do Backup Agent.

Requisitos de inicio e interrupcao do NetWare

O processo de instalagcdo do NetWare Client Agent cria um arquivo NCF
(Recurso de cliente de rede) chamado NWAGENT.NCF. Antes de iniciar o
agente, verifique se esse arquivo foi criado e armazenado corretamente no
diretério SYSTEM, no volume SYS do servidor NetWare.
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Inicializacéo do NetWare Client Agent

Para iniciar o Netware Client Agent, execute o seguinte comando no prompt do
console do servidor remoto:

nwagent

O NetWare Client Agent contém um moédulo chamado CSLOADER.NLM, que
executa fungdes de monitoracdo. Quando o NetWare Client Agent &
inicializado, esse mdédulo também é iniciado. O CSLOADER.NLM exibe e
registra nos arquivos de log os resultados desse processo como uma série de
mensagens informativas. Essas mensagens podem ajudar a identificar a
origem de um problema.

O CSLOADER.NLM também funciona com a verificacdo antecipada (PFC.NLM),
a qual avalia o ambiente de execucdo do Client Agent. Se o ambiente néo
atender aos requisitos especificados, esse mecanismo de verificagdo instruira o
CSLOADER.NLM a interromper a sequéncia de carregamento.

Interrupcao do NetWare Client Agent

Para interromper o NetWare Client Agent, execute o seguinte comando no
prompt do console do servidor NetWare:

unload nwagent

Requisitos de inicio e interrupcao dos Client Agents no UNIX, Linux e Mac OS X

Antes de iniciar o agente, verifique se ele foi configurado. Se ele ndo tiver sido
configurado, execute o seguinte script:

#babuagent/uagentsetup

Nesse exemplo, babuagent representa o nome do caminho completo do
diretdrio inicial do agente. O caminho padrao é /opt/CA/BABuagent.
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Inicio do Client Agent para UNIX, Linux ou Mac OS X

ApOs a instalacao do Client Agent para UNIX, Linux ou Mac OS X, o agente é
iniciado automaticamente.

Para verificar o status do agente, execute o seguinte comando na linha de
comandos:

# uagent status

Para iniciar o agente, execute o seguinte comando na linha de comandos:
# uagent start

Se 0 agente néo estiver ativado, execute o script de configuracgéao,
uagentsetup.

Interrupcao do Client Agent para UNIX, Linux ou Mac OS X

Para interromper o Client Agent para UNIX, Linux ou Mac OS X, faca logon
como root e execute o seguinte comando na linha de comandos:

# uagent stop
Comunicacao do status de inicio e interrupcdo do Common Agent

Sempre que um Client Agent é iniciado ou interrompido, os scripts dos
sistemas UNIX, Linux ou Mac OS X modificam o arquivo agent.cfg marcando a
entrada do agente como ativada ou desativada no arquivo. Os scripts também
notificam o Common Agent da alteracdo. Em seguida, o Common Agent
determina se deve ou ndo continuar em execucdo, dependendo do niimero de
entradas ainda ativadas no arquivo de configuracéo.

Por exemplo, se o comando uagent stop for executado para um cliente UNIX, a
secdo BABagntux sera marcada como desativada. Se esta for a Unica secado do
arquivo (ou seja, s6 houver um BrightStor ARCserve Backup Client Agent
instalado), o Common Agent sera interrompido. Para ativar a secdo BABagntux
do arquivo agent.cfg, seria necessario executar o comando uagent start.

Quando o comando uagent start é executado, o status do Common Agent &
alterado de desativado para ativado. Em resumo, quando determinado agente
é iniciado ou interrompido, os scripts modificam o arquivo agent.cfg conforme
adequado e notificam o Common Agent. Em seguida, o Common Agent
determina se deve ou ndo continuar em execucdo, dependendo do nimero de
entradas ainda ativadas no arquivo de configuracéo.
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Verificacdo do status dos Client Agents para UNIX, Linux e Mac OS X

Para verificar o status de um Client Agent para UNIX, Linux ou Mac OS X, faga
logon como root e execute o seguinte comando na linha de comandos:

# uagent status

Se esse comando falhar, talvez seja necesséario configurar o agente. Para
configura-lo, execute o seguinte script:

#babuagent/uagentsetup

Nesse exemplo, babuagent representa o nome do caminho completo do
diretdrio inicial do agente. O caminho padrao é /opt/CA/BABuagent.

Requisito de inicio e interrupcao da AS/400 Enterprise Option

Para iniciar ou interromper o Client Agent, é necessaria a autoridade *JOBCTL
(controle de tarefas)

Inicio do Client Agent para a AS/400 Enterprise Option

Para iniciar o agente, faca logon no AS/400 e execute o seguinte comando na
linha de comandos:

straso
Interrupcéo do Client Agent para a AS/400 Enterprise Option

Para interromper o agente, faca logon no AS/400 e execute o seguinte
comando na linha de comandos:

endaso

Requisito de inicio e interrupcao da OpenVMS Enterprise Option

Certifique-se de que tenha as credenciais de rede adequadas para operar o
computador do OpenVMS em que o Client Agent reside.

Inicio do Client Agent para a OpenVMS Enterprise Option

Para iniciar o agente, faca logon como system e execute o seguinte comando
na linha de comandos:

@sys$startup:bab$startup.com
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Interrupcéo do Client Agent para a OpenVMS Enterprise Option

Para interromper o agente, faca logon como system e execute o0 seguinte
comando na linha de comandos:

@sys$startup:bab$shutdown.com
Verificagéo do status do Client Agent

Para verificar o status do Client Agent, faca logon e execute o seguinte
comando na linha de comandos:

show sys /proc=aso$*
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